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Resumen

La desinformacion representa una amenaza hibrida cada vez mds compleja para la Unién Europea, especialmente desde
2014. Este trabajo analiza como actores estatales y no estatales, principalmente Rusia y China, han utilizado narrativas
manipuladas para socavar la democracia, polarizar la opinién puiblica y desestabilizar procesos electorales. Se examina el
concepto de desinformacion y FIMI (Manipulacién e Injerencia de la Informaciéon Extranjera) y su impacto en la esfera
publica europea. A través del analisis de casos en Ucrania, Reino Unido, Alemania, Italia, Francia y Espafia, se ilustra la
estrategia de penetracion discursiva de dichos actores. Asimismo, se revisan las respuestas institucionales de la UE: el Grupo
de Trabajo Stratcom, el Plan de Accién contra la Desinformacion, el Cédigo de Buenas Practicas, la Ley de Servicios
Digitales y la Brajula Estratégica, entre otros instrumentos. La investigacion subraya que, aunque se ha avanzado en la
coordinacién institucional y en la regulacion de plataformas digitales, persisten desafios criticos, como la falta de una
narrativa propia de la UE, la escasa alfabetizacién mediatica y los riesgos de sobrerregulacion. La UE debe fortalecer su
resiliencia democratica sin sacrificar los valores fundamentales de libertad de expresion y pluralismo informativo.
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Abstract

Disinformation has become an increasingly complex hybrid threat to the European Union, especially since 2014. This paper
analyzes how state and non-state actors—mainly Russia and China—have used manipulated narratives to undermine
democracy, polarize public opinion, and disrupt electoral processes. It explores the concepts of disinformation and FIMI
(Foreign Information Manipulation and Interference) and their effects on the European public sphere. By examining cases
in Ukraine, the UK, Germany, Italy, France, and Spain, the paper illustrates the discursive penetration strategy of these
actors. It also reviews the EU’s institutional responses, such as the Stratcom Task Force, the Action Plan Against
Disinformation, the Code of Practice, the Digital Services Act, and the Strategic Compass. Although progress has been
made in institutional coordination and digital platform regulation, critical challenges remain. These include the absence of
a cohesive EU narrative, weak media literacy, and the risk of overregulation. The EU must strengthen its democratic
resilience without undermining fundamental values such as freedom of expression and media pluralism.

Keywords

Disinformation, security, European Union, Russia, China, narrative.

Fecha de envio: 25/04/2025

Fecha de aceptacion: 30/06/2025 Fundacién Universitaria Behavior & Law | 32



Como citar este articulo en formato APA: Behavior & Law Journal
Benedicto, M. A, (2025). La desinformaciéon como amenaza hibrida: respuestas institucionales de la Ano 2025
Unién Europea. Behavior & Law Journal, 11(1), 32-42. DOI: 10.47442/b1j.2025.125 Volumen 11. Ntmero 1.

I. INTRODUCCION

La desinformacion utilizada por actores estatales y no estatales, internos y externos a la Unién Europea (UE), sobre todo
desde 2014, ha servido para desestabilizar la democracia en Europa, erosionar la confianza en las instituciones y en los
medios de comunicacién, buscar la divisién en las sociedades europeas con narrativas alternativas como por ejemplo en
Ucrania o con la pandemia; con falsos mitos en apoyo del Brexit; o con el fin de desprestigiar a la Unién y dividirla mediante
la introduccién de informaciéon manipulada en procesos electorales (Benedicto, 2020).

Desde 2015, la UE puso en marcha las primeras herramientas para frenar la desinformacion proveniente de Rusia y cre6 el
grupo de trabajo Stratcom para contrarrestar las noticias falsas en favor del Kremlin que se distribufan en los paises de la
vecindad oriental europea. A partir de 2018 y tras la Covid-19 las narrativas también comenzaron a llegar desde China con
instrumentos cada vez mas sofisticados.

Por su parte, Bruselas también ha ampliado las herramientas para contrarrestar la desinformacién sobre todo con la llegada
en 2019 de la Europa Geopolitica de la Comisién de la presidenta Ursula Von der Leyen (2019) que lanzé un mensaje claro
en el Parlamento Europeo sobre el camino que iba a tomar el ejecutivo europeo: “Mi Comisién no tendra miedo de hablar
el lenguaje de la confianza y de la asertividad. Pero lo haremos a nuestra manera, al modo europeo. Esta es la Comision
geopolitica que tengo en mente y que Europa necesita urgentemente”. El uso de la geopolitica en la UE subraya la existencia
de competidores globales y la necesidad de incrementar la proyeccién de los 27 en la accién exterior a través de diversos
usos del poder: duros y blandos (Valenza, 2023). La crisis del Covid-19 y la guerra en Ucrania han llevado a la UE a tomar
la decisién de convertirse en un competidor geopolitico, pero para conseguirlo es necesaria una fortaleza interna para luego
tener una politica exterior fuerte (Benedicto, 2021). Las técnicas de desinformacion son utilizadas por actores estatales y no
estatales en la UE para desestabilizar la democracia y buscar la polarizacion mediante narrativas alternativas. El giro
geopolitico de la UE y hacia la securitizaciéon también han llegado a la desinformacion en los ultimos afios. Como dijo el
Alto Representante de la UE Josep Borrell (2020) hay que "aprender el lenguaje del podet". Con el auge que va a tener la
1A generativa en los proximos afios, la desinformacion se ha convertido en parte de un panorama de seguridad mas amplio.
Sin embargo, para construitlo, la UE se enfrenta a muchos retos. Uno de estos desafios ya parte de dos conceptos opuestos,
la securitizacion y la autorregulacion, un contraste entre la vision del poder duro frente al poder blando basado en el
voluntarismo (Casero-Ripollés, A. et al. ).

II. CONCEPTUALIZACION DE LA DESINFORMACION Y LA FIMI

Al hablar de desinformaciéon vamos a utilizar el concepto que usé la Comision Europea en su informe del Grupo de
Expertos de Alto Nivel (HLEG) “como todas las formas de informacién falsa, inexacta o engafiosa disefiada, presentada,
editada o promovida para causar dafio publico intencionadamente o para conseguir lucrarse” (Comision Europea, 2018a:
p. 3). En el informe de 2018 del HLEG se concibe la desinformacién como un fenémeno que va mucho mas alla del
término «noticias falsas». Un concepto que actores poderosos se han apropiado con el fin de descartar la cobertura de
noticias que consideraban perjudiciales para sus intereses particulares. El termino no cubre los problemas derivados de la
creacion y difusion on line de contenido ilegal (como la difamacion, el discurso de odio, incitacion a la violencia), que estan
sujetos a las leyes nacionales o de la UE, ni tampoco otras formas de distorsiéon deliberada de los hechos, pero no engafiosa,
como la satira y la parodia (Comisién Europea, 2018a).

Otra perspectiva que hay que tener en cuenta en el fendmeno de la desinformacion es la geopolitica. Durante la COVID-
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19, China y Rusia llevaron a cabo campafas de desinformacién dirigidas (Gelhaus y Dinkel,2021). a ganar el apoyo publico
no solo entre los electores nacionales, sino también entre las audiencias extranjeras (Valenza, D. 2021). El uso de la
desinformacion también puede ser geopolitico, como en el caso de Rusia, para evitar intrusiones en su area de influencia al

intentar debilitar a sus oponentes creando tensiones internas o incluso revueltas sociales desde el exterior.

Durante la pandemia, China optd por una narrativa internacional que ya no pasaba solo por censurar las criticas que recibfa,
sino por el uso de la desinformacion y de las teorfas de la conspiracion al estilo ruso. Para enfrentarse de manera abierta a
Occidente, China utilizé la diplomacia del guerrero lobo (Landale, 2020) para llevar a cabo los elementos mas agresivos de
su campafia, con enfrentamientos dialécticos en twitter mediante contenidos cada vez mas estridentes (Martin, 2021) o con
el objetivo asegurar el poder discursivo de China en el mundo (Zhao, 2020). El origen de la denominacién de guerrero lobo
proviene de la pelicula Wolf Warrior que retrata a un ex soldado de las fuerzas especiales chinas que interviene en una
guerra en un pafs africano protegiendo a los ciudadanos chinos. La pelicula sugiere una participacién activa de China en los
asuntos internacionales, cierta hostilidad hacia Occidente y una exaltacién del nacionalismo (Landale, 2020).

La desinformacién también influye en la construccion de narrativas (Moral, 2024) de los Estados, que a través del discurso
(Wendt, 1992) construyen su identidad e interpretan la realidad internacional para lograr objetivos politicos (Colley, 2020).
El Servicio Europeo de Accion Exterior (EEAS,2021) acufi6 el término manipulacién e injerencia de la informacion
extranjera (FIMI): un "comportamiento que amenaza o tiene el potencial de afectar negativamente a los valores,
procedimientos y procesos politicos", y que es de "caracter manipulador” y "llevado a cabo de manera intencional y
coordinada", involucrando a "actores estatales o no estatales, incluidos sus representantes dentro y fuera de su propio
territorio”

La FIMI se ha convertido en una prioridad politica para la UE por el potencial que tiene para socavar las instituciones
democraticas en terceros paises y dentro de territorio europeo. Ademas, se puede usar como herramienta en una insurgencia
o un conflicto armado como en la invasién rusa de Ucrania, pero también sefiala el SEAE que puede afectar a los 27 al
aumentar la polarizacién social y amenazar a la integridad democratica de los sistemas politicos europeos (EEAS,2021).
Esta definicion refleja el mandato exterior del EEAS (2021), con un enfoque explicito en los actores estatales autoritarios

como Rusia (con actores de los paises de la Asociacién Oriental, los Balcanes Occidentales, Oriente Medio y el Norte de
Aftica) y China.

En los dos dltimos afios la manipulacién de la informacion, especialmente en el ambito digital, desempefia un papel cada
vez mas visible en el debate publico. Una encuesta de Ipsos para Unesco (2023) sefial6 que el 85 % de las personas en todo
el mundo se preocupan por el impacto de la desinformacion en sus ciudadanos, y el 87 % piensa que la desinformacion ya
ha afectado a la vida politica de su pafs. Al mismo tiempo, el 38 % de los encuestados por la UE en una encuesta del
Eurobarémetro (2023) mencionaron la informacion falsa o engafiosa como una amenaza para la democracia. En respuesta
a una encuesta del Eurobarometro (July 2024) el 45 % sefial6 las noticias falsas y la desinformacion como uno de los
problemas con mayor impacto personal en ellos. Las redes sociales (64 % de media en toda la UE) son donde los
encuestados esperan encontrar desinformacién o noticias falsas, el 36 % en la television y el 22 % en prensa escrita.

III. ACTORESY AMENAZAS PARALAUE

Los manipuladores de la informacién antidemocraticos mas visibles son los actores estatales y no estatales autoritarios. El

SEAE se centra sobre todo en abordar las FIMI de Rusia y China. En un mundo cada vez mas digital, existe mayor margen
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para la difusion de noticias falsas y bulos y, desde el inicio de la pandemia, tanto Rusia como China han desplegado una
intensa labor de comunicacién en torno a la Covid 19 con sus propios métodos y campanas de desinformacioén (Zabala,
2022).

A. La amenaza rusa

Rusia es uno de los estados que mas ha utilizado la guerra de la informacién y los ataques cibernéticos en los ultimos afios
con el fin de interferir en distintas campafias electorales europeas y de dividir a Europa. La UE es vista desde Moscu como
una fuerza que puede imponer valores democraticos en los pafses con los que Rusia comparte fronteras y que alguna vez
fueron parte de su area de influencia. Las campafias de desinformacion rusas se utilizan para desacreditar a los politicos y
las instituciones democraticas como elecciones y medios independientes. Moscu tiene un importante presupuesto para
medidas de desinformacién de entre 3.000 y 4.000 millones de ddélares (McCauley, 2016). El gobierno ruso como explica
Roig (2018) utiliza instrumentos como las agencias de informacion rusas RT y Sputnik para el exterior; y “controla casi
todas las televisiones nacionales y desarrolla la fabrica de bots y trolls, la Agencia de Investigacién de Internet (IRA en sus
siglas en inglés), para inundar las redes sociales” y generar operaciones de desinformacién sofisticadas y masivas. Unas
15.000 personas trabajan en esas tareas de desinformacion (McCauley, 2016). Los trolls profesionales trabajan en turnos de
12 horas y los piratas informaticos rusos configuran bots por miles para mantener a Twitter bien alimentado. Sputnik y RT,
la agencia de noticias y la television controladas por el gobierno, proporcionan historias para ser propagadas a través de
Facebook, Instagram y Twitter.

Diversos paises europeos han sido objeto de campafias de desinformacion, principalmente impulsadas desde Rusia, con el
fin de desestabilizar democracias y favorecer fuerzas extremistas. Uno de los principales objetivos de las campafias de
desinformacion rusa ha sido desestabilizar a Ucrania para impedir su entrada en la Alianza Atlantica, y obstaculizar su
acercamiento a la UE. Paises vecinos a Rusia como Estonia ya sufrieron los primeros ciberataques en 2007 tras la decisién
de Tallin de mover un monumento soviético. Este tipo de ataques hibridos se intensificaron en Ucrania tras la caida del
presidente prorruso Victor Yanukovych, con campanas de desinformaciéon para influir en la poblacién y justificar
intervencion militar y anexion ilegal de Crimea. Esas “narrativas alternativas” sobre Ucrania cambiaron por completo la
relacion entre Rusia y la UE. Moscd pasé de ser socio estratégico a desafio estratégico en la Estrategia Global de la UE
elaborada por el equipo de la entonces Alta Representante, Federica Mogherini (Colomina, 2019).

Alemania fue sacudida por el falso caso de ‘Lisa’ (Scott, 2017). En Italia, se amplificaron mensajes populistas y
antiinmigracién alineados con el M5E y la Liga Norte (Hernandez, 2019). En Francia, Macron enfrenté bulos como
"MacronLeaks', financiaciones opacas y cuentas falsas (Jofré, 2018; Filatova, 2017; Menn, 2017; Ferrara, 2017). En Paises
Bajos, temiendo injerencias, optaron por el recuento manual (Hernandez, 2019). Suecia vivié campafas para socavar su
sistema democrético e impedir su acercamiento a la OTAN (Kragh & Asberg, 2017). Espafia experiment6 fuerte actividad
de bots durante el referéndum catalan, con narrativas promovidas por Sputnik y RT (EUvsDisinfo; RTVE.es, 2018; Padilla
Molina, 2018). Estos casos evidencian cémo la desinformacién se utiliza como herramienta de presion geopolitica.

B. La amenaza de China

Durante la crisis del coronavirus, las instituciones europeas sufrieron campafias de desinformacioén de paises como Rusia o
China. Beijing buscaba presentar su propia narrativa sobre el origen de la pandemia, mejorar su imagen en la UE a través
de la diplomacia de las mascarillas y el apoyo a los paises relacionados con la Nueva Ruta de la Seda. Una diplomacia que
se llev6 a cabo mediante ayuda médica desde Rusia, China y Cuba hacia Italia o Espafia, los pafses mas afectados por la
pandemia, o con donaciones de mascarillas de empresas o de las comunidades chinas en el exterior.

Fecha de envio: 25/04/2025

Fecha de aceptacion: 30/06/2025 Fundacién Universitaria Behavior & Law | 35



Como citar este articulo en formato APA: Behavior & Law Journal
Benedicto, M. A, (2025). La desinformaciéon como amenaza hibrida: respuestas institucionales de la Ano 2025
Unién Europea. Behavior & Law Journal, 11(1), 32-42. DOI: 10.47442/b1j.2025.125 Volumen 11. Ntmero 1.

China utiliza el soft power (Nye, 2004, pp. 5-6). para atraer al publico extranjero, pero bajo ese disfraz se esconden
operaciones disruptivas que pueden calificarse como sharp power (Walker y Ludwig, 2017); utilizado por algunos paises
para agrietar los sistemas democraticos como el de la UE. Los regimenes autoritarios explotan las oportunidades que da la
globalizacién para desafiar a las democracias y sus valores a través del control de ONGs, el uso de la inversién y de la ayuda
exterior o de medios de comunicacién tradicionales y on line. Los efectos corrosivos del sharp power son evidentes en las
esferas de la cultura, la academia, los medios y las publicaciones, sectores que suelen tener inseguridad financiera (Hala,
2020). Las democracias como la UE, abiertas y accesibles, son vulnerables a ese poder afilado.

Para ver la influencia de China en el uso del Sharp power en la UE analizamos los Informes del Servicio Europeo de Accion
Exterior (SEAE) publicados desde el inicio de la pandemia hasta finales de 2020; y también los tweets lanzados entre
febrero y abril de 2020 por el ministerio de Exteriores Chino.

En el primer informe del SEAE (2020a) destacaron los ataques a la UE por el escaso apoyo sanitario a sus Estados
miembros; mientras que paises como Italia eran asistidos por China o se rompia el espacio Schengen. Beijing esparcio
informaciones sobre el gran trabajo realizado por Xi Jinping para contener el coronavirus; mientras Occidente y los Estados
Unidos trabajaron con demasiada lentitud y estaban en total desorden por el virus. En el segundo informe del SEAE (2020
b) de finales de abril se concluye que tanto Rusia como China, en menor medida, difundieron teorfas de la conspiracion y
de desinformacién dirigidas tanto al pablico de la Unién Europea como al de los paises del entorno cercano. En el tercer
informe del SEAE (2020c¢) del mes de mayo China trataba de controlar la narrativa sobre la COVID-19 y desviar cualquier
critica para ser retratada como un actor responsable, transparente durante la pandemia y un modelo a seguir por otros
paises. En el cuarto informe del SEAE (2020d) de diciembre de 2020, la desinformacion disminuye y se centra en las
vacunas. China destaca su respuesta a la Covid-19 como un compromiso con el multilateralismo y la rapida reapertura de

su economia.

Desde mitad de febrero a finales de marzo de 2020, las narrativas de Beijing se caracterizaron por poner en duda el origen
del virus, restringiendo las referencias a Wuhan o sembrando dudas al atribuir el inicio del virus a militares americanos; y
destacar el papel de China como lider mundial en la respuesta al coronavirus liderada por Xi Jinping (Recorded Future,
2020).

Segtun Freedom House (2020), desde marzo de 2020 se detectaron intentos coordinados y encubiertos por parte de actores
vinculados a China de manipular informacién sobre la Covid-19 en pafses como Italia o Serbia, entre otros, con contenido
en idiomas locales. Beijing adopta cada vez mas el estilo ruso y ya no solo censura las criticas que recibe, sino que pasa a
sembrar dudas y a usar teorfas de la conspiracion con una fuerte proactividad de los funcionarios en redes sociales
denominada diplomacia del guerrero lobo Los diplomaticos chinos comprenden que la participacion en Twitter se basa en
la provocacién, no en la diplomacia. De este modo, presentaron contenidos de o, y sus relatos mas seguidos son los mas
combativo, La difusién de mensajes en las redes tiene como objetivo asegurar el poder discursivo de China en el mundo,
que es uno de los objetivos mas importantes del aumento de su poder blando (Zhao, 2020).

Segun el andlisis de los tweets en lengua inglesa de la cuenta del ministerio de Exteriores chino, durante los tres primeros
meses de la primera ola de la pandemia en la UE, el 78% tuvieron que ver con la Covid-19. El primer mes fue el que mas
intensidad hubo en la red social sobre todo para intentar esconder el origen del virus y desviar la atencién con teorias de la
conspiracién y acusaciones de racismo. China no dejé de publicitar la asistencia bilateral, que presta a algunos paises
europeos destacando que Beijing ha sido de mas ayuda que la Unién Europea en la lucha contra la pandemia. La estrategia
funcioné en Italia donde el 52% de los encuestados por la empresa de sondeos SWG en marzo consideraron a China un
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pais amigo de Italia, un ascenso del 42% respecto a enero de 2020. Sin embargo, el porcentaje de encuestados que confiaban
en las instituciones de la Unién Europea se redujo al 27 % en marzo de 2020 desde el 42 % de septiembre de 2019. En
cuanto a los socios estratégicos de China fuera de Europa, el 36% pensaban que se debe mirar a China frente al 30% que
crefa que debia hacerlo hacia Estados Unidos (Lanzavecchia, 2020).

Bechis and Carrere (2020) detectaron una operacion coordinada de bots de Twitter en Italia para ampliar el alcance de los
mensajes de la embajada china alabando a su pafs y para atacar a la Unién Europea. También los paises de la vecindad
oriental de la UE, de la orilla Sur del Mediterraneo y los Balcanes Occidentales, recibieron informacion en la que se muestra
a Buropa dividida o débil a la hora de hacer frente a la crisis de manera eficaz (SEAE, 2020 b).

El mes de enero de 2020 fue el que mas intensidad hubo en la red social sobre todo para intentar esconder el origen del
virus y desviar la atencién con teorfas de la conspiracién y acusaciones de racismo En febrero de 2020, el pais mas citado
en el twitter del ministerio de Exteriores en Europa fue Italia y pafses pequefios como Serbia y Montenegro ocuparon la
cuarta y quinta posicién. Todos ellos tienen algo en comun: su pertenencia al proyecto geopolitico chino de la Nueva Ruta
de la Seda. Pero en marzo, a medida que el virus se propagd rapidamente a Europa y Estados Unidos, se comenzo a criticar
la gestién del virus por parte de la administraciéon Trump y a resaltar el caos de los sistemas democraticos. Se destacé el
papel de China como lider mundial en la respuesta al coronavirus y que la cadena de suministros china estaba activa.
Ademas, no dejoé de hacer propaganda sobre su asistencia a paises europeos como Italia y Serbia, mientras destacaba la
inaccién de Bruselas. En abril de 2020, Beijing no dejé de tuitear informaciones sobre el envio de material sanitario, médicos
y mascarillas a distintos paises del mundo dando lugar a la denominada diplomacia de las mascarillas y mejorando su imagen
en Italia o Serbia.

El SEAE observé que tanto los funcionarios chinos y los medios de comunicaciéon controlados por el Estado generaron
narrativas FIMI que sembraron dudas sobre el origen del virus y la seguridad de las vacunas occidentales. La actividad FIMI
de China a menudo se distingue por sus mensajes duros a través de canales oficiales, los intentos de silenciar las voces
criticas y la financiacién de personas influyentes en las redes sociales para difundir narrativas positivas sobre China.

En 2021, hubo una amplificacién de narrativas conspirativas pro-Kremlin: los supuestos laboratorios biologicos secretos
estadounidenses en Europa del Este; la explotacion de la crisis humanitaria y de seguridad en Afganistan; o la negacion de
las violaciones de los derechos humanos en Xinjiang. China también promovié el mensaje subyacente de que su propio
sistema de gobierno es una mejor alternativa a las democracias occidentales, sobre todo, durante la agresion militar de Rusia

contra Ucrania.

IV. LA RESPUESTA DE LA UE A LA DESINFORMACION

La desinformacién es considerada por la UE como una amenaza hibrida que requiere respuestas coordinadas de seguridad
y diplomacia. A nivel institucional, destaca el East StratCom Task Force, creado en 2015, que analiza y contrarresta
campafias de desinformacion (Valenza, 2021; European Parliament, 2019). En 2016 se establecié un Marco Comun para
combatir amenazas hibridas, junto con la EU Hybrid Fusion Cell y el Centro Europeo para la Lucha contra las Amenazas
Hibridas (Parliament and the Council, 2016). La Comision formé un grupo de expertos (HLEG) en 2017 que recomendd
fomentar la alfabetizacién mediatica y herramientas contra fake news (European Commission, 2018a).

En 2018, el paquete electoral de Juncker propuso medidas de transparencia, sanciones y cooperacién nacional y europea
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para garantizar procesos electorales libres (State of the Union, 2018). Le sigui6 el Codigo de Buenas Practicas firmado por
plataformas digitales para interrumpir los ingresos por desinformacién y empoderar a usuarios e investigadores (European
Commission, 2022). El Plan de Accién contra la Desinformacién (2018c) propuso cuatro pilares y cred un sistema de alerta
rapida. Tras las elecciones de 2019, la Comisién evalué su efectividad y confirmé la amenaza persistente, principalmente
rusa (Comisiéon Europea, 2019a, 2019b; Graham-Harrison, 2019; Avaaz, 2019).

Desde 2020 se avanzé con el European Democracy Action Plan, el SOMA y el European Digital Media Observatory. En
2022 se adopto la Brajula Estratégica y se reformé el Codigo de Buenas Practicas (Council of the European Union, 2022a,
2022b; European Commission, 2022). La Ley de Servicios Digitales (DSA) impone responsabilidades a plataformas y
motores de busqueda de gran tamafio (European Parliament, 2024; Cotino Hueso, 2022). El nuevo reglamento sobre
publicidad politica prohibe financiaciéon externa y segmentacion basada en datos personales (Garcia Mahamut, 2023).

El 21 de marzo de 2022, el Council of the European Union (2022b) aprobé la Brdjula Estratégica, que proporciona una
evaluacién compartida del entorno estratégico europeo, identificé las amenazas y los retos para la seguridad y establece
objetivos claros para avanzar en materia de seguridad. El Consejo de la UE (2022a, p.28) se comprometi6 a elaborar “un
conjunto de instrumentos contra la manipulacién de informacién y la injerencia por parte de agentes extranjeros” y a
mejorar “las capacidades de comunicacion estratégica y de lucha contra la desinformacion de la UE”. Avanzada la guerra
de Ucrania, el Consejo de la Unién Europea (2022b) pidié una mayor implicacion de las Delegaciones de la UE y de la red
diplomatica de los Estados miembros en toda la vecindad de la UE y fuera de ella para que pongan en comun conocimientos
sobre las actividades de la manipulacién de informacién y la injerencia por parte de agentes extranjeros. Asimismo, en la
Brajula Estratégica, los 27 se comprometieron a responder con rapidez y contundencia con instrumentos de
ciberdiplomacia tanto a ciberataques como a las actividades informaticas malintencionadas con respaldo estatal contra
infraestructuras criticas y los ataques con programas de secuestro de archivos.

Los servicios de comunicacion estratégica de la Unién Europea apuntaron al Kremlin como principal amenaza para los
comicios de junio de 2024, al considerar que tendrd interés en ayudar a partidos que quieren reducir el apoyo comunitario
a Ucrania. Pafses como Alemania y Polonia detectaron desinformacién rusa encaminada a promover las protestas de los
agricultores en su territorio. En Espana, los contenidos falsos sobre las movilizaciones en el campo (EFE, 2024) se

vincularon a Marruecos, un protagonismo que no se observa en ningdin otro pais de la UE.

Durante las elecciones europeas de 2024, la Comisién actué contra plataformas como X, TikTok y Meta por
incumplimientos del DSA. También emiti6 directrices para identificar contenido manipulado por IA y proteger el proceso
electoral (Fundacion Maldita, 2024; EFE, 2024). Pese a los avances, la moderacion de contenidos desinformativos sigue

siendo desigual entre plataformas.

V. CONCLUSIONES

Los desafios globales se acumulan en un momento en que las fisuras internas se profundizan en Occidente, donde el déficit
democratico aumenta debido a la agudizacién de las desigualdades y a la polarizacion politica y social. El nivel de satisfaccion
con la democracia en la UE no es muy alto. Muchos europeos no ven su pafs como democratico. Un poco mas de la mitad
(57 port ciento) de los encuestados estan satisfechos con el estado de la democracia en su propio pais (Democracy Perception
Index, 2023). La insatisfaccién es generalizada en toda Europa donde solo un tercio de los hungaros, el 40 por ciento de
los polacos y la mitad de los griegos (49), franceses (49) y holandeses (53) creen que su pafs es democratico (Democracy
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Perception Index, 2023). El populismo esta en ascenso en la mayor parte de la UE con los partidos de extrema derecha
entrando en el Parlamento Europeo con mas del 20% de los diputados. Las potencias rivales explotan las ansiedades
internas y la fragmentacion social, incluso en el ciberespacio mediante campafias de desinformacién que siembran la
confusion, la duda y la polarizacién. A pesar de las medidas de gobiernos y empresas tecnologicas para regular y mitigar los
dafios digitales, la manipulacién y la difusion de contenidos desagarran el tejido social de las sociedades y se ha convertido
en una de las grandes amenazas internacionales. (World Economic Forum, 2024)

Rusia y China pusieron en marcha sofisticadas campafias de comunicacion para ganar el apoyo entre las audiencias
extranjeras como vimos durante la guerra en Ucrania o la pandemia del Covid-19. La UE ha respondié con una

comunicacion estratégica y la construccion de narrativas, para convertirse en un actor mas fuerte en este terreno geopolitico
(Valenza, 2021).

La UE ha desarrollado un amplio paquete de herramientas para defenderse de la desinformacién desde 2015, pero hay
problemas sin resolver como que no hay plataformas de redes sociales europeas, la mayor parte son estadounidenses o
chinas que se nutren de nuestros datos, o que el uso del Reglamento de Servicios Digitales (IDSA) para cerrar algunas de
ellas podria rayar en la censura. E1 DSA es una norma que ni tan siquiera define de manera precisa el concepto de
desinformacion o cuyo articulo 36 permite a los organismos designados por la Comisién Europea, que pueden actuar contra
las plataformas en caso de una «crisis», pudiendo cerrar las operaciones de las redes sociales si no eliminan rdpidamente el
«contenido ilegal» publicado. Bruselas tiene la arbitrariedad de determinar si existe una «situacion de crisis», lo que le da un
poder de intervenciéon omnimodo y ademas es imposible determinar con certeza cuiando el contenido es ilegal. Es una
medida excepcional que no conlleva ningiin tipo de control judicial. Ademas, el temor de las plataformas a graves sanciones
si dejan contenido ilegal publicado puede llevar a eliminar cualquier contenido que pueda interpretarse como problematico,

lo que puede dar lugar a la censura de opiniones de partidos politicos o disidentes que no gusten.

Por ultimo, Bruselas no solo debe tratar solo de defenderse de las operaciones de terceros paises, sino que necesita ser
capaz de crear marcos narrativos alternativos a nivel geopolitico como forma de combatir la desinformacion en una esfera
publica débil e incipiente como es la europea. De momento, las instituciones han puesto el foco en exceso en la
desinformacion externa y, sobre todo, en Rusia, aunque tras la pandemia, las narrativas conspirativas de China también han
recibido atencién. Sin embargo, a nivel interno la atencién ha sido menor o la alfabetizacién mediatica de los ciudadanos
todavia es lenta. Ademas, deberia haber una mayor coordinacién en la estrategia contra la desinformacion, centrada en el

SEAE, con la politica de comunicacién que controlan la Comisién y Parlamento Europeo.
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