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Resumen

Los menores de edad se encuentran en una sitacion delicada frente a Internet, ya que estan expuestos a numerosos riesgos que los hacen mds
vulnerables a sufrir victimizacion por ciberacoso. En esta investigacion se realizd una encuesta a una muestra de 137 estudiantes de un
instituto en Jerez de la Frontera con el objetivo de analizar la probabilidad que tienen estos menores a sufrir victimizacion por ciberacoso,
ast como comprobar si esta depende de las conductas de riesgos y los factores de proteccion. Los resultados permiten concluir que los menores
estan expuesto a una gran variedad de conductas de riesgos, pero las que incrementan la probabilidad de la victimizacion por ciberacoso son
las horas que pasan conectados a Internet, el niimero de redes sociales en las que tienen un perfil y los riesgos altos y bajos. Por su parte, los
Jactores de proteccion analizados nmestran efectivamente un efecto protector frente a la victimizacion por ciberacoso. Las implicaciones para
la literatura y la prevencion del ciberacoso de estos resultados son discutidas.
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Abstract

Children are in a delicate sitnation when it comes to the Internet, as they are exposed to many risks that make them more vulnerable to
cyber-bullying victimization. In this research, a survey was carried out on a saniple of 137 students from a high school in Jerez de la Frontera
with the aim of analysing the likelihood of these minors to suffer cyberbullying, as well as checking whether this depends on risk bebaviours
and protective factors. The results show that children are exposed to a wide range of risk behavionrs, but those that increase the probability
of eyber-bullying victimization are the bours they spend online, the number of social networks in which they have a profile and the bhigh and
low risks. In turn, the protective factors analysed do show a protective effect against cyberbullying. The implications for the literature and the
prevention of cyberbullying of these findings are discussed.
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INTRODUCCION

El uso de Internet por parte de los menores de edad
conlleva un elevado numero de riesgos que, a menudo,
son desconocidos por los padres y madres. En general, el
tipo de actividad mas realizada por los espafioles es el uso
de la mensajerfa instantanea (p.ej., WhatsApp), es decir,
que la mayoria de los menores de 13 a 16 afios estan en
contacto virtual con alguien —conocido o desconocido— a
diario (Garmendia Larrafiaga etal, 2016). Segun el
Instituto Nacional de Estadistica (en adelante, INE),
(2018), casi la totalidad de los menores de edad espafioles
son usuarios de Internet y es este grupo el que mas
confiado se muestra en las redes y el que menor
percepcion de riesgo tiene. Por ello, es el grupo mas
vulnerable a sufrir conductas de ciberacoso.

En este estudio se analiza la relacién entre la
victimizacién por ciberacoso y la presencia de factores de
riesgo en Internet o de factores de proteccion. En primer
lugar, se exponen los antecedentes de esta investigacion.
A continuacion, el procedimiento para la implementacién
de la encuesta en Jerez de la Frontera se explica en la
metodologia, junto a las consideraciones éticas de la
investigacion. Los resultados estin organizados para
responder a cada uno de los objetivos de la investigacion.
Por ultimo, los resultados son discutidos y se proponen
futuras intervenciones con los menores en Institutos de
Cadiz.

I. ANTECEDENTES DEL ESTUDIO

A. Perfil de los menores victimas de ciberacoso

Uno de los petfiles que mas probabilidad tiene de ser
victima de ciberacoso tiene la caracteristica de adiccion a
Internet, que es uno de los riesgos que puede conllevar su
mal uso o uso excesivo. Asi lo afirman Mishna et al. (2012)
para quienes todos los estudiantes involucrados en delitos
cometidos en Internet lo usan durante mas de 1 hora al
dfa. Otra caracteristica, segin Cruzado Diaz et al. (2012),
es que el sexo predominante es el masculino, debido a que
suelen usar aplicaciones de Internet de cardcter mas
impulsivo. Sin embargo, Navarro y Jasinski (2013)
afirman que las niflas corren mayor riesgo de
experimentar ciberbullying, aunque este resultado no es
consistente en la literatura sobre ciberacoso (Hinduja y
Patchin, 2008). En cuanto a la edad, se sitian entre los 13
y los 28 afios, siendo los menores de 21 afios los que mas
riesgos tienen debido a que los adolescentes son mas
susceptibles a desarrollar problemas adictivos (Cruzado
Diaz et al., 2012). Aunque, generalmente, se ha descrito

que el uso problematico de Internet lo podemos encontrar
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en cualquier edad, grupo social, cultural o econémico
(Garcia Oliva, 2017).

Ademas, tenemos que tener en cuenta que nos
encontramos con personas adn “inmaduras” ya que,
como afirmé Oliva Delgado (2012), de acuerdo con la
maduracion cerebral, los primeros afios de la adolescencia
(sobre todo cuando la pubertad se adelanta) es una etapa
de alta vulnerabilidad en la que la inmadurez de los
mecanismos autoreguladores requiere una mayor
supervision por parte de los padres. A esta caracteristica
le sumamos el desconocimiento de los demas riesgos que
pueden tener y la posibilidad que tienen de ser victimas.
Sin embargo, se ha estudiado que los menores con mayor
percepcion de riesgo en Internet tienen mas habilidades
para protegerse frente a los peligros online (Ramos-Soler

etal,, 2018).

En una investigacién reciente sobre perfiles de
victimas de ciberacoso repetido en Espafia, donde
utilizaron una nueva metodologia encontraron petfiles
asociados a una mayor probabilidad de ser victimas de
2020). En

encontraron que los perfiles de menores mas probables de

ciberacoso (Moneva et al, concreto,
sufrir ciberacoso eran las mujeres de entre 15 y 17 afios,
que pasaban entre 4 y 7 horas conectadas a Internet,
tenfan perfil de Snapchat, de Instagram, subian fotos a sus
petfiles, y no tenfan ajustes de privacidad en sus cuentas.
Este perfil obtuvo una probabilidad de ser victima de
ciberacoso del 82%. Por el contrario, el perfil con menor
probabilidad de ser victima de ciberacoso (0%) es el nifio
de entre 12 y 14 afios, que pasa entre 4 y 7 horas
conectado, tiene perfiles en Instagram, Facebook, y
Twitter pero estos son privados y ademas no sube fotos.

Podemos concluir que los resultados de los estudios
sobre los perfiles especificos de menores que sufren
victimizacién por ciberacoso no son concluyentes. Parece
que hay menores de edad que normalizan los factores de
riesgo a los que estan expuestos, como es el numero de
horas que estan conectados a Internet, las actividades que
realizan, que lleguen a la adiccion, con el tipo de personas
que hablan, etc., y, si a todo esto, se le suma la poca
concienciacién e informaciéon que tienen sobre el uso de
Internet (factores de protecciéon) se incrementa la
probabilidad de que los menores sufran victimizacién por
ciberacoso.

B.  Factores de riesgo y victimizacion por ciberacoso

Aunque existen muchos tipos de ciberacoso, el robo y
difusién de videos y fotograffas es el considerado mas
problematico debido a que perjudica la imagen publica del
propio menor de edad. Esto suele suceder con frecuencia
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y se hace llamar sexting (Jiménez Iglesias & Garmendia
Larrafiaga, 2015). Varios autores también encuentran en
sus estudios un amplio porcentaje de victimizaciéon por

difusién de imagenes desagradables, seguido de mensajes
desagradables (p.¢j., Gamito et al., 2017).

Ademids, el estatus socioeconémico alto esta
relacionado con el acceso a Internet en menores de edades
mas tempranas. El uso diatio o casi diatio de Internet se
da en un 63% de los hogares de estatus alto frente al 55%
de los hogares de estatus socioeconémico bajo
(Garmendia etal,, 2012). Garmendia (2012) también
estudio otra diferencia en cuanto al contacto con extrafos,
mayor en el caso de que la familia del menor tenga un
estatus socioeconémico alto (27%) que bajo (19%). Los
adolescentes con disfuncionalidad familiar, provenientes
de familias pequenas, del estrato socioeconémico medio y
los que utilizan mas redes sociales, tienen més riesgo de
presentar adiccién a Internet (Aponte Rueda et al., 2017).
Por otro lado, los adolescentes que viven en hogares con
menores ingresos se enfrentan a mds riesgos. Sin
embargo, la incidencia del estatus socioeconémico sobre
los riesgos online de los menores ha sido escasamente
analizada (Catalina Garcia et al,, 2014). En conclusion,
podemos decir que el grupo social medio sufre una mayor
victimizacién que el grupo social alto y, sin embargo, este
ultimo tienen mas tendencia a llevar a cabo conductas de

riesgo.

Generalmente, los riesgos que generan mayor
preocupacién son los que tienen una naturaleza social.
Atendiendo a esta caracteristica mencionada, segun
Miranda de Larra (2005), se ha optado por dividir los
riesgos en tres categorias: (1) el riesgo relacionados con la
navegacion mediante paginas web (2) el riesgo procedente
de la participacién en servicios interactivos y (3) los
riesgos derivados del exceso de tiempo de exposicion. En
este sentido, se ha sefialado que los menores que pasan
mucho tiempo conectados a Internet tienen mas
probabilidad de suftir victimizacién por ciberacoso, y lo
mismo afirman cuando habla del factor de riesgo
“conversar con alguien que no conocen a través de este
medio”, es decir, que ambos riesgos tienen una relacion
positiva con la victimizacién por ciberacoso (Marcum et
al,, 2010). Ademas, Hinduja y Patchin (2008) encontraron
que el ser victima de acoso tradicional estd relacionado

con la victimizacién por ciberacoso.
C. Figuras parentales y medidas preventivas

Para entender el papel de los padres y madres en el
ciberacoso es necesario conocer el significado de mediacion
parental, que se define, en el ambito tecnoldgico, como el
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proceso por el que los padres y madres educan a sus hijos
en el uso responsable y seguro de las nuevas tecnologias
con el objetivo de protegerlos de los riesgos a los que
pueden estar expuestos (Jiménez Iglesias & Garmendia
Larrafiaga, 2015). La supervision que realizan los padres y
madres es muy relevante. Asi lo considera el Grupo de
Informatica de la Sociedad de Pediatria (2007), que se
refleja la importancia del control parental unida a la
supervision adecuada ya que el adulto tiene que actuar
como referente frente al menor de edad. También afiade
el hecho de compartir Internet, definiendo este concepto
como el didlogo familiar y la revisiéon de las reglas
consensuadas dentro de las familias (Melamud et al.,
2007). Uno de los riesgos mas frecuentes es el hecho de
confiar en cada persona con la que hablan en Internet, sea
conocida o no, y aportarle datos personales. Eso conlleva
que muchos menores, posteriormente, sean victimizados
por contactos que conocieron a través de Internet. El
hecho

personas

de limitar la comunicacién en Internet con
desconocidas  disminuira el riesgo de
victimizacién vy, para ello, debe de haber una figura
paternal que le avise de dicho peligro y supervise que ese
tipo de actividades no se realizan (Marcum et al., 2010). Se
ha encontrado que una buena comunicacién con los
padres también reduce la exposicion de los menores a

riesgos en Internet (Gonzalez-Ortega et al., 2008).
II. OBJETIVOS

Este estudio tiene como objetivo principal analizar la
victimizacién por ciberacoso de los menores de un
instituto publico en Jerez de la Frontera y su relaciéon con
factores de riesgo y factores protectores. Para lograr este
objetivo, se han definido tres sub-objetivos. El primer
sub-objetivo es determinar si los estudiantes de ese
instituto de Jerez de la Frontera son victimas de
ciberacoso. El segundo sub-objetivo es determinar si los
estudiantes del instituto encuestado de Jerez de la
Frontera llevan a cabo conductas de riesgos en Internet y
si cuentan con factores de proteccion. Por dltimo, el tercer
objetivo de investigacion es determinar si la victimizacion
por ciberacoso estd relacionada con las conductas de

riesgo en Internet y los factores de proteccion.
III. METODOLOGIA

A. Muestra

En este estudio, exploratorio inicial, participaron 137
estudiantes de un instituto publico de la ciudad de Jerez
de la Frontera (Cadiz). La muestra estd compuesta por 67
alumnos (48,9%) y 70 alumnas (51,1%), con edades
comprendidas entre los 11 y los 17 afios (M = 14,28; DE
= 1,68), provenientes de los cursos de 1° ESO a 1° de
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Bachillerato. El tipo de muestreo escogido inicialmente
fue por conglomerados, que habria permitido obtener
participantes segun tres niveles socioeconémicos —
colegios de zonas de nivel alto, medio y bajo— para
comparar los resultados entre ellos. Sin embargo, solo un
instituto, clasificado de nivel socioeconémico medio,
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pudo participar en este estudio debido al inicio del Estado
de Alarma causado por la crisis sanitaria del Covid-19, por
lo que finalmente llevamos a cabo un muestreo incidental.
En la Figura 1 puede encontrarse la distribucién de los
participantes por edad y sexo.

Figura 1. Distribucién de la muestra por sexo y edad (IN = 137).
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B.  Cuestionario

El cuestionatio se compone de cuatro grupos de
preguntas: (7) preguntas sociodemograficas donde los
participantes indicaron su edad, sexo y curso en el que se
encontraban; (2) preguntas relacionadas con el uso de
Internet, incluyendo las horas que pasan conectados,
dénde se conectan y qué tipo de redes sociales tienen, asi
como los riesgos a los que pueden estar expuestos; (3)
pregunta sobre victimizacion online; y (4) preguntas para
medir la prevencién y apoyo que reciben los menores de
edad. En el Anexo 1 se puede consultar el cuestionatio
implementado. A continuacién, se explican los tipos de

variables de este estudio.

La variable dependiente del estudio —pregunta nueve
del cuestionario— midi6 si el participante habfa sufrido
alguna de las conductas de acoso que se daban como

opciones. Para formular las opciones, se siguieron las

14 afios 15 afios 16 afios 17 afos

H Total

conductas de ciberacoso definidas por Bartrina Andrés
(2014), quien diferencia entre el envio de mensajes
desagradables (flaming), envio de imagenes o videos con
contenido desagradable (barassment), envio de imagenes o
informacién con tono despectivo (denigration) o amenazas
de dafio o intimidacion (gyberstalking). Ademas, para
diseflar esta pregunta nos basamos en el estudio de
Garaigordobil y Aliri (2013), quienes encuentran que las
mujeres sufren mas de cinco conductas relacionadas con

el ciberacoso y que este es mayor que en hombres.

Dos tipos de variables independientes se incluyeron en
el analisis. Por un lado, las vatiables para medir conductas de
riesgos en Internet — preguntas de la uno a la ocho del
cuestionatio—. En estas preguntas se analizaron el tiempo,
el lugar dénde utilizaban Internet y las redes sociales que
los estudiantes tienen, asi como el contenido de estas.
También se recogié la realizacion de conductas

categorizadas como “de bajo riesgo” (i.e., jugar a juegos

Fundacién Universitatia Behavior & Law | 54



online, subir fotos y videos a mis redes, y utilizar webcam

o video llamada), y la realizacion de conductas
categorizadas como “de riesgo alto” (i.e., he afladido a mi
lista de amigos a personas que nunca he conocido, he
buscado nuevos amigos en Internet, he fingido ser una
persona que no era, dando nombres falsos, y he hablado
con desconocidos). Por otro lado, en las variables para
medir los factores protectores en Internet — pregunta 10y 11 del
cuestionario— se incluyen la conducta de contactar con
otras personas cuando ven algo que no les gusta en
Internet y los consejos recibidos por parte de familiares,

profesores, policia, etc. (0 = no; 1 = si).

C. Recopilacion de datos y andlisis

En un principio incluimos en el disefio de la
investigacion el objetivo de recoger datos segun diferentes
niveles socioeconémicos, con el fin de comprobar si
dicho nivel influfa en los tiesgos, para poder constatar lo
que afirmé el socidlogo Tezanos (2006). Sin embargo,
como se ha sefalado arriba, el inicio del Estado de Alarma
a rafz de la crisis sanitaria producida por el Covid-19 y el
subsiguiente cierre de todas las instituciones educativas
impidié que se pudieran seguir recogiendo los datos.

Los cuestionarios fueron implementados en las clases
seleccionadas por la Direcciéon del Instituto. Todas las
preguntas del cuestionario fueron leidas en voz alta antes
de que el alumnado contestara para asegurar su adecuada

comprensioén. Una vez recopilados los cuestionarios, los
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resultados fueron introducidos manualmente en una base
de datos.
descriptivos, bivariados y de regresiéon para responder a

Posteriormente, se realizaron analisis

los objetivos de la investigacion.
D.  Consideraciones éticas

Siguiendo las recomendaciones de Diaz Fernandez
(2019) sobre cémo investigar con temas sensibles y con el
objetivo de preservar los derechos de los menores, los
cuestionatios no recopilaban el nombre del participante.
Ademas, se elabor6 una hoja informativa para el AMPA y
otra para la Direccién del Instituto explicando los
objetivos de la investigacion. Tras su aprobacién y
disposicion a  colaborar, se implementaron los
cuestionarios con los alumnos. Ademds, la encuesta no
recopila ningun tipo de informacion sensible que pudiera
identificar al alumno. La participacién de los alumnos fue

voluntaria, no se proporciond ningin tipo de incentivo.
IV. RESULTADOS

El primer objetivo de esta investigacién era determinar
si los estudiantes de institutos de Jerez de la Frontera son
victimas de ciberacoso, aunque, debido a las limitaciones
del trabajo de campo, solo pudimos comprobar este
objetivo en el instituto de estudio. En total, obtuvimos
que el 44,5% (# = 61) de los estudiantes encuestados
habfan sido victimas de algin tipo de ciberacoso. En la
consultar los tipos de

Figura 2 se pueden

cibervictimizacion sufridos por los participantes.

Figura 2. Porcentaje de participantes por tipos de cibervictimizacion (N = 137).
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Ademas, obtuvimos que la red social mas popular
entre los menores encuestados es Instagram, seguida de
Twitter (Figura 3), siendo el 81,8% (» = 112) los que
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tienen perfiles privado frente al 12,4% (# = 17) que lo
tienen publico.

Figura 3. Porcentaje de participantes por tipo de red social donde tienen perfil personal.
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El segundo objetivo era determinar si los estudiantes
del instituto encuestado de Jerez de la Frontera llevan a
cabo conductas de riesgos en Internet y si cuentan con
factores de proteccién. Obtuvimos que el 70,8% (7 = 97)
incluye informacién personal en sus redes sociales y el
64,2% (n = 88) de los estudiantes habla con desconocidos
a través de Internet. Por ultimo, obtuvimos que los
menores afladen como amigos a perfiles que nunca ha
conocido en persona (51,8%, #» = 71), buscan nuevos
amigos en Internet (21,2%, » = 29), fingen ser una
persona a la que se es por Internet (15,3%, » = 21), y
envian una foto propia a alguien que nunca han visto
(7,3%, n = 10).

Facebook

Snapchat TilTok

Por su parte, solo el 10,9% (z = 15) no se comunica
con nadie cuando le sucede algo desagradable en Internet.,
el 39,4% (7 = 54) se comunican con sus madres o padres,
el 22,6% (n = 31) lo hacen con sus hermanos/as, el 81%
(m = 111) con sus amigos, el 22,6% (» = 31) con algun
compafiero de clase, un 2,2% (# =3) con sus profesores,
el 11,7% (7 = 16) con otras personas. Por consiguiente, el
91,9% (n = 126) recibié algin consejo de cémo usar
Internet de forma segura (Figura 4). Por tanto, podemos
observar que la mayorfa de los estudiantes reciben
consejos por parte de sus padres o madres, es decir,
consejos derivados del ambito familiar.

Figura 4. Porcentaje de participantes segtin los consejos recibidos.
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El tercer objetivo de nuestra investigacién es
determinar si la victimizacién por ciberacoso esta
relacionada con factores de riesgo y de proteccion.
Encontramos correlaciones estadisticamente
significativas entre la victimizaciéon por ciberacoso y las
horas que utilizan Internet (X?= 0,217 p < 0,05), asi
como el numero de redes sociales en las que tienen un
perfil propio (X?= 0,211; p < 0,05), con el nimero de
riesgos bajos (X? = 0,202; p < 0,05) y el numero de riesgos
altos (X? = 0,349; p < 0,001). Segun estos resultados, la
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unica variable que no se relaciona significativamente con
la victimizacién es la cantidad de informaciéon personal
que hayan incluido en sus redes sociales (ver Tabla 1). Sin
embargo, la correlacién no nos permite saber la direccion
de la influencia de las variables independientes sobre la
victimizacién por ciberacoso. Por ello, para conocer cudl
es la influencia de las variables independientes sobre la
variable dependiente, se han llevado a cabo dos analisis de
regresion (logistica y lineal).

Tabla 1. Matriz de correlaciones entre variables la variable dependiente (13), las independientes y las sociodemograficas

1 2 3 4 5 6 7 8 9 10 11 12 13 14
1. Sexo -

2. Edad 175" ;

3. Curso J181° 047+ ;

4. Mévil propio 076 270 268" ;

5. Horas al dia en 022 453+ 4217 191 )

Internet

6. Redes Sociales 141 j327%  329%  199° 377" ;

7. Privacidad del 208" -047 -053 -070 -,060 -,060 -

perfil

8. Tipo de foto 2347 4937 4547 166 2667 422° 000 .

de perfil

9. Informacién 022 2000 199 066 180° 270" -210° 189~ -

personal

10. Habla con

desconocidos en 029 3737 371 2120 237% 228~ 081  299% 385" ;

Internet

11. Cantidad de 146 123 12 022 271 240" 001 2327 313% 246" ;

riesgos bajos

12. Cantidad de 015 299% 318" 055 314%  282% 146 2357 197" 2797 324" ;
riesgo alto

13. Vietimizacién 120 053 1058 030 217 211 136 1166 074 130 2020 349° ;
por ciberacoso

14. Confianza 056 3357 375 2817 2497 432% 027 387 1770 3017 148 280" 234"
15. Consejos 244" 071 108 179" 088 120 008 213 009 1059 099 2847 3217 180"

Nota: Correlaciones significativas a los niveles “p-valor < 0,05, “p-valor < 0,001.

Para estudiar si tener movil propio, tener redes
sociales, tener una foto completa en las redes sociales y
tener perfil publico incrementan la probabilidad de ser
victima por ciberacoso, hemos realizado un analisis de
regresion logistica. Como se puede observar en la Tabla 2,
no se ha encontrado relacién entre la victimizacién por
ciberacoso y dichas variables.

Para comprobar el resto de las hipétesis del tercer

objetivo se ha llevado a cabo un analisis de regresion

lineal. Lo primero que hemos obtenido es el valor
numérico de Durbin-Watson, que es de 1,87, por lo que se
considera que el modelo es adecuado ya que dicho valor
debe oscilar entre 1,5 y 2,5 para que se considere que los
datos siguen una distribuciéon normal y que, por tanto,
podamos realizar la regresion lineal. En la Tabla 3 se
resumen los resultados del analisis de regresion.
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Tabla 2 . Regresion logistica para la victimizacion por

ciberacoso
Variable B Error Exp(b)
Constante -21,976 232054 0,00
Mévil propio -0,10 1,03 0,89
Perfil propio en
RRSS 20,81 23205,4 0,00
Tipo de foto en el 028 0229 1325
perfil
Privacidad del 0,88 0,570 2413
perfil
R2 de Cox y Snell 0,061

Nota: no se obtuvo ningin dato significativo (todos los p-valor > 0,01).
Chi-cuadrado = 8,051, p-valor > 0,01.
—2LL = 170,153.

Obtenemos que la victimizacién por ciberacoso esta
relacionada con los estudiantes mas jévenes, asi como con
aquellos que llevan a cabo actividades de riesgos altos y
con las personas que contacta cuando ve algo que no le
gusta en Internet. Sin embargo, obtenemos que no influye
en la victimizacion las horas, las redes sociales, la
informacién personal, los riesgos bajos ni los consejos
recibidos. Encontramos que las conductas de riesgos
considerados como bajos no incrementan ni disminuyen
la probabilidad de ser victima por ciberacoso. También
encontramos que la cantidad de personas con la que
contactan los menores cuando ven algo que no les gusta
en Internet se relaciona positivamente con la probabilidad
de ser victima de ciberacoso. Sin embargo, obtenemos que
la relacién entre los consejos recibidos y ser victima de
ciberacoso no es significativa. Obtenemos que las
variables de nuestro modelo explican un 20,4% de la
varianza de la victimizaciéon por ciberacoso. Por dltimo,
obtuvimos que los estudiantes varones y las mujeres
sufren de media el mismo numero de victimizaciones,

135) = -1,64, p-valor = 0,104.

Tabla 3 . Regresion lineal para la victimizacion por ciberacoso

Variable B Error ¢ p-valor
Constante 0,885 0,677 1,31 0,193

Edad 0,117 0,052  -2,26 0,026

Horas 0,124 0,103 1,19 0,234
Redes sociales 0,086 0,089 0,97 0,336

Informacién personal 0,016 0,072 0,23 0,820

Riesgos bajos 0,049 0,109 0,45 0,651

Riesgos altos 0,261 0,105 248 0,014
Personas con las que habla en 0193 0087 223 0,028

Internet

Consejos recibidos 0,102 0,055 1,84 0,068

R2 0,251
R2 ajustado 0,204
N° observaciones 137

Nota: B = coeficiente no estandarizado, error = error estindar. Variables
significativas a nivel p-valor < 0,05 resaltadas en negrita.
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V. DISCUSION E IMPLICACIONES PARA LA
PREVENCION

La tecnologia avanza sin cesar y la mayoria de la
poblacion tiene acceso a Internet, como afirma el INE en
2018, reiterandolo en 2019. A este dato, le sumamos el
anonimato y globalizacién que muestra el ciberespacio,
junto a su peligrosidad (Maimon & Louderback, 2019). En
consecuencia, vemos como el cibercrimen, en general,
esta aumentando (p.¢j., Kemp et al., 2020; Mir6-Llinares
& Moneva, 2019), y en concreto, el ciberacoso (Cosma et
al., 2020). Los menores de edad son la victima perfecta
para los delincuentes debido a su inocencia y a la poca
informacién que tienen sobre como usar Internet de
forma segura (Gonzalez-Ortega et al., 2008). No son
conscientes de los peligros a los que se enfrentan y confian
en la seguridad del uso de Internet, segun el INE (2019).
El objetivo general del estudio era analizar las conductas
de riesgo, factores protectores y victimizacién por
ciberacoso entre menores en Jerez de la Frontera. Para
abordar este objetivo se ha realizado una encuesta a los
alumnos de un instituto de Jerez de la Frontera, para
poder estudiar si los menores de edad, de 11 a 17 afios,
tienen probabilidad de ser victimas de ciberacoso,
analizando las conductas de riesgos y los factores de
proteccion.

El analisis de los datos demostr6 que las variables que
hemos considerado factores de riesgos aumentan la
probabilidad  de  ser

especificamente las horas que pasan en Internet, el uso de

victima de  ciberacoso,
las redes sociales y los riesgos consideramos como bajos y

altos, en linea con otros estudios similares sobre
ciberacoso entre menores (Bossler et al., 2012; Hinduja &
Patchin, 2008; Marcum et al., 2010; Mishna et al., 2012).
El porcentaje de victimizaciéon entre los alumnos
encuestados es del 44,5%, una prevalencia muy alta
comparada con la obtenida por otros estudios (Selkie et
al., 20106).

proteccién, siendo la informacién que reciben de como

Sin embargo, cuentan con factores de

usar Internet de forma segura proporcionada por los
padres y profesores. La mayoria de ellos acuden a alguien
cuando ven que corren algin tipo de riesgo, sobre todo a
sus amigos.

Ademas, tenemos que valorar el hecho de que los
menores carecen de recursos para responder frente a
situaciones desagradables, sin saber cémo actuar ni a
quién acudir porque no son conscientes de la gran
importancia de los factores de proteccién (Marcum et al.,
2010). Por ejemplo, en el caso de los colegios, los menores

son conscientes de que los centros educativos tienen la
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responsabilidad a la hora de gestionar conflictos en los
que estan implicados su alumnado, pero estos parecen no
tener la suficiente confianza en ellos. Con esto queremos
resaltar a la importancia de la sensibilizacién y la
concienciacién sobre los riesgos, asi como herramientas y
recursos necesatios para afrontarlos, ya que es la clave a la
reducciéon de los ciberdelitos y la clave de la
autoproteccion. Ademds de la concienciacién a menores,
se deberfa de incidir en la educacién a los padres y
profesores/as, ya que se ha demostrado en repetidos
estudios que los programas que de prevencion del
ciberacoso que incluyen educaciéon a los padres tienen
resultados positivos en la reducciéon del ciberacoso y la
cibervictimizacion (Cross et al., 2016; Del Rey et al., 2012,
2016;  Garaigordobil &  Martinez-Valderrey, 2016;
Gradinger et al., 2016; Ortega-Ruiz et al., 2012; Salmivalli
et al., 2011; Schultze-Krumbholz et al., 2016; Williford et

al., 2013; Wolfer et al., 2014).

Dadas las limitaciones de validez externa del estudio,
debemos sefialar que se ha realizado un analisis de caracter
exploratorio sobre el uso de las redes rociales y los
factores asociados a la cibervictimizacion, lo que nos
permite realizar algunas recomendaciones que, no
obstante, deben ser tomadas con cautela. En primer lugar,
recomendamos realizar programas de educacién y
concienciacién a los padres, madres y profesorado, a fin
de que estos sepan identificar las situaciones en las que se
esta produciendo el ciberacoso y como reaccionar de
forma adecuada. Ademas, se debe promover que los
menores tengan confianza tanto en sus progenitores
como en el profesorado, con el fin de que les soliciten
ayuda en el caso de ser victimas de ciberacoso en Internet.
Esto no significarfa que tanto padres como profesores
sean los dnicos que deben intervenir en la prevencién.
También se propone el trabajo activo de los
crimindlogos/as y otros profesionales especializados en
los colegios e institutos de para dar pautas mas especificas
sobre cémo abordar este tema, en linea con las
recomendaciones realizadas sobre las funciones que
puede asumir la criminologfa en la lucha contra el acoso
escolar (Del Real, 2015). También proponemos que los
alumnos de cursos superiores preparen una sesion para
hacerles llegar esta informacién a los alumnos menores,
en una suerte de programa de mentorfa. De esta forma,
habria una autoensefianza de los mayores y una
informacién recibida por sus iguales desde el punto de
vista de los menores (Garcia et al., 2010). Esta propuesta
se fundamenta en que dentro del grupo de iguales —
alumnos de un instituto— la confianza es mayor y es mas

probable que los menores interpreten los consejos como
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algo beneficioso para ellos.
VI. CONCLUSIONES Y LIMITACIONES

El objetivo de esta investigacion es analizar las
conductas de riesgo, factores protectores y victimizacion
por ciberacoso entre menores de un instituto publico en
Jetez de la Frontera, ya que la tecnologia avanza
interrumpidamente y con ella la victimizaciéon en el
ciberespacio. Para  conseguir nuestros  objetivos
realizamos una amplia revision de articulos criminolégicos
sobre los ciberdelitos y cémo afectan estos a los menores
de edad. A partir de esa informaciéon se definieron una
serie de preguntas para elaborar la encuesta que,
posteriormente, se implementd en 137 alumnos de un
instituto de Jerez de la Frontera. Cada una de las preguntas
estaba compuesta por una serie de variables, entre las que
se inclufan conductas de riesgos —por ejemplo, las horas
que pasa conectado a Internet, los perfiles de redes
sociales que posee o si habla con desconocidos en el
ciberespacio—y los factores de proteccion —la informacion
que reciben sobre como usar Internet de forma segura o
con quien interactia cuando ve algo en Internet que no le

agrada—.

En general, nuestros resultados muestran la relacién
entre las conductas de riesgos y los factores de proteccion
con la victimizacién en el ciberespacio entre los alumnos
encuestados. Ademds, se ha encontrado algunas variables
claves que explican la victimizacién por ciberacoso, estas
son la edad (estudiantes mds jévenes corren mayor riesgo
de victimizacién), los que llevan a cabo conductas de
riesgo considerados “altos”, el numero de redes sociales
que poseen y el nimero de personas con las que contacta
cuando ven algo que no le gusta en Internet, clasificada,
esta ultima, como factor de proteccion.

Este estudio podtia servir como base para desarrollar
un trabajo de campo mas extenso con el fin de intervenir
en la reduccién de las conductas de riesgos y evaluar el
progreso y los resultados. Sin embargo, este estudio tiene
algunas limitaciones que son necesarias sefialar. En primer
lugar, el tamafio de la muestra, que no es representativo y
es relativamente pequefio —137 alumnos—, y obtenida en
solo un instituto de Jerez de la Frontera —Cadiz—. Por
tanto, los resultados no son generalizables. Tampoco se
ha podido diferenciar entre los diferentes niveles
socioecondémicos como se prevefa realizar en un
principio. Ademas, no se ha podido tener en cuenta la
opinién del profesorado ni de los padres, que setfa
interesante para estudiar los factores de proteccién en

profundidad.

Por consiguiente, las futuras investigaciones deberan

Fundacién Universitaria Behavior & Law |59



analizar esta cuestién utilizando una muestra mas amplia,
representativa del universo de estudio donde, en un
primer lugar, se midan las conductas de riesgos y los
factores de proteccion. En segundo lugar, se establezca un
protocolo de actuacién y concienciacién tanto para los
alumnos como para los educadores —profesorado y
padres/madres—. Realizar una encuesta a los padres y
madres, asi como a los profesores para poder concluir el
conocimiento que tienen ellos sobre la probabilidad que
tienen los menores de suftir victimizacion por ciberacoso.
Este protocolo y plan de prevencion se evaluaria mediante
un andlisis de la evolucién de las conductas de riesgo y los
factores de proteccion y su relacién con la probabilidad de
victimizacién por ciberacoso del menor de edad. Ademas,
se deberfan clasificar en los diferentes niveles
socioeconémicos —bajo, medio, alto— para analizar si hay
alguna diferencia entre los institutos de Jerez de la
Frontera. En general, se deben incluir nuevas variables de
estudio. Por dltimo, proponemos una investigacion
evaluativa de tipo experimental en la que se analizaria la
probabilidad que tienen los alumnos de sufrir
victimizacién por ciberacoso antes y después de llevar a
cabo una serie de medidas preventivas, tanto con ellos

como con sus educadores —padres y profesorado—.
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Anexos.

Anexo 1. Cuestionario implementado con su correspondiente codificacion.

N° | Preguntas Posibles respuestas Codificacién

Menos de 1 hora 1

Entre 1y 2 horas

Entre 2 y 3 horas

Mas de 3 horas

Si

No

Buscar informacién en paginas Web

Juegos Online 0= “no”

Subir fotos o videos a las redes sociales 1 =51

Realizar video llamadas o utilizar la webcam

Instagram

Facebook

4 ¢Qué redes sociales tienes? Twitter

Snapchat

TikTok

Privado 1

Publico

Nombte y/o apellidos reales

Edad real

Direccién

6 ¢Qué elementos esta en tu perfil? Numero de contacto

Fotos de solo mi cara

Fotos de solo mi cuerpo

Fotos de mi cuerpo y mi cara

He afiadido a mi lista de amigos a personas que nunca he

conocido

He buscado nuevos amigos en Internet

7 +Cudles de estas cosas has realizado? He ﬁngido sef una persona que no era, dando datos falsgs 0 2_ ‘:‘n(:’
He enviado fotos de mi mismo a alguien que nunca he visto 1 ="

cara a cara

He grabado o subido a Internet imigenes o videos de

alguien sin su permiso.

Me enviaron a través de Internet mensajes desagradables

Se enviaron videos, imagenes o mensajes desagradables

¢Alguna vez has estado frente a alguna de estas acciones? | sobre mi

8 Fui amenazado por Internet

1 ¢Cudntas horas al dia dedicas a Internet?

O =B[N

2 ¢Utilizas Internet en tu mévil propio?

3 ¢Para qué has utilizado Internet estas dltimas semanas?

>

0="“no’
1 - “Si”

5 ¢Qué tipo de perfil?

”»

0="*“no
1 - “Si”

”»

”»

0="*“no
1 - “Si”

Sucedieron cosas desagradables
Con mi madre y/o padre

Con mi hermano/a

Con mi amigo/a

Con un compaiiero de clase
Con mi profesor/a

Con nadie

Con otras personas

De mi padre y/o madre

De otros familiares

De mis profesores/as

¢De quien has recibido consejos de cémo usar Internet | De mis amigos/as 0= “no”
de forma segura? De compafieros de clase 1 ="“sf”
De la Policia Local, Nacional o Guardia Civil
A través de TV, radio o periddicos

No he recibido ningtin consejo

Si 1
No 0

0= *“no”
1 = “s{”

«Con quien contactas cuando ves algo que no te gusta en
Internet?

10

11 | ¢Te gustaria recibir informacién de este tipo?
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