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Resumen

E/ estudio de la estafa ha sido realizado, predominantemente, desde la jurisprudencia y la psicologia juridica; introducir en los estudios
de la estafa el componente econdmico comportamental y valorar los posibles determinantes es una perspectiva de andlisis novedosa
incorporada en este articulo. I objetivo es sintetizar la literatura cientifica sobre la estafa como un comportamiento frandulento,
estableciendo regularidades psicoldgicas y comportamentales de los estafadores y sus victimas, desde una postura epistemoldgica centrada
en la psicologia forense. La investigacion es una revision sistemdtica sobre las caracteristicas psicoldgicas de los estafadores y sus victimas,
utilizando el marco analitico SALSA y los métodos de andlisis y sintesis. Dentro de las caracteristicas que propician que las personas
se conviertan en victimas de estafadores se encuentran la impulsividad, el nenroticismo, bajo locus de control, baja reflexidn cognitiva,
la biisqueda de nuevas sensaciones y la falta de habilidades para el manejo de la presion del tiempo. Estos elementos deben ser retomados
en futuras investigaciones. En cuanto a los sujetos estafadores no ha sido posible establecer elementos que contribuyan a la caracterizacion
personoldgica, que no estén relacionados con el uso del anonimato, la creacion de perfiles e identidades falsos. Las conclusiones resaltan
la necesidad de seguir desarrollando investigaciones que profundicen en las caracteristicas de los sujetos que intervienen en el delito de
estafa.
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Abstract

The study of frand bas been carried out, predominantly, from jurisprudence and legal psychology; introducing the behavioral economic
component into fraud studies and assessing the possible determinants is a novel analysis perspective incorporated in this article. The objective
is to synthesize the scientific literature on frand as a frandulent bebavior, establishing psychological and behavioral regularities of frandsters
and their victims, from an epistemological position focused on forensic psychology. The research is a systematic review on the psychological
characteristics of frandsters and their victims, using the SALSA analytical framework and analysis and synthesis methods. Among the
characteristics that encourage people to become victims of scammers are impulsiveness, neuroticism, low locus of control, low cognitive reflection,
the search for new sensations and the lack of skills to manage time pressure. These elements should be taken up in future research.
Regarding the fraudsters, it has not been possible to establish elements that contribute to the personological characterization, which are not
related to the use of anomymity, the creation of false profiles and identities. The conclusions highlight the need to continue developing
investigations that delve into the characteristics of the subjects involved in the scams.
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I.  INTRODUCCION

El engafio y la mentira han sido comportamientos presentes en los seres humanos, utilizados como
estrategias de supervivencia frente al entorno hostil. Fueron empleados como forma de obtener
recompensas y evitar castigos, en enfrentamientos bélicos, tratados politicos, intercambios comerciales, etc.
Por tanto, este tipo de conducta ha evolucionado a lo largo del tiempo, adaptindose a las condiciones de
vida de la sociedad humana (Ashby, 2020; Burnes et al. 2017; Caneppele & Aebi, 2019). Nuevos modos de
estafa han aparecido con el devenir del tiempo, aprovechando las bondades propias de cada momento
histérico que vive la humanidad; captando paulatinamente el interés de otras ciencias sociales como la
Sociologia, la Psicologia y la Economia (Button y Cross, 2017). Los delitos de tipo econémico constituyen
un area interdisciplinaria de investigacién social, dada la naturaleza del acto y los sujetos participantes, asi
como los dafios causados al patrimonio individual y colectivo. Este desarrollo cientifico se encuentra
sistematizado en los estudios de Psicologia Juridica y Forense.

El estudio de la estafa ha sido realizado, predominantemente, desde la jurisprudencia, la criminologia y la
psicologia juridica (Yar y Steinmetz, 2019). Si bien es cierto, que en la mayoria de las ocasiones los
investigadores de las ciencias del comportamiento prefieren estudiar conductas de connotaciéon social
positiva, la psicologia forense se encarga del estudio del comportamiento humano en actos de interés legal
(Camacho, 2023; Velazquez, 2021); introducir en los estudios de la estafa el componente econémico
comportamental y valorar los posibles determinantes es una perspectiva de analisis novedosa incorporada
en esta pesquisa.

La psicologia forense se encarga del estudio del comportamiento humano y sus determinantes que son de
interés en procesos legales, asesorando a los operadores de justicia con un conocimiento ampliamente
aceptado por la comunidad cientifica (Arce et al, 2005). El estudio del comportamiento de los sujetos
implicados en los delitos de estafa permite establecer mejores condiciones para evitar nuevos hechos
delictivos y restaurar el dafio econémico y psicolégico causado a las victimas. El conocimiento psicolégico
forense permite el acercamiento interdisciplinario a la comprension y prediccion de este tipo de delitos.

A pesar de la existencia de datos imprecisos (cifras negras) sobre el delito de estafa, en estos momentos
existe un auge del mismo, reconocido por organismos internacionales financieros. Para Linde & Aebi (2021,
p- 4) comparar los datos de “las estadisticas criminales de diferentes paises es una tarea abocada la mayor
parte del tiempo al fracaso, puesto que ni las definiciones legales ni las reglas para elaborar las estadisticas
criminales han sido homogeneizadas a escala internacional”. Sin embargo, la situacién generada por la
pandemia de COVID-19, unido al aumento del comercio electrénico, las criptomonedas y las transacciones
financieras virtuales han posibilitado el auge de la estafa en todas las regiones del planeta.

Para ilustrar este fenémeno, solamente en Espafia el numero de transacciones fraudulentas entre 2012 a
2017 aumento casi un 100%, mientras que en 2018 el importe fue de 88 millones de euros (European
Central Bank, 2018); siendo considerado el fraude como el crimen contra la propiedad mas relevante
(William, 2016). Segun Kemp y Moneva (2020) en Espafia los delitos tipificados como estafas crecieron un
130% entre 2012 y 2018.

La estafa, como concepto juridico en el contexto iberoamericano, ha sido definido como: “Delito en que
se consigue un lucro valiéndose del engafio, la ignorancia o el abuso de confianza. Toda defraudacién hecha
a otro en lo legitimamente suyo” (Cabanellas, 2015, p. 126). El articulo 186 del Cédigo Organico Integral
Penal (Asamblea Nacional de la Republica de Ecuador, 2014) sefiala que “comete un delito de estafa aquella
persona que, para obtener un beneficio patrimonial para sf misma o para otra, mediante la simulaciéon de
hechos falsos u ocultamiento de actos verdaderos, induzca a error a otra, con el fin de que efectie un acto
que petjudique su patrimonio o él de terceros”.

Los estafadores han cobrado nuevas victimas aprovechandose del desarrollo tecnolégico, las transferencias
online y la posibilidad de establecer diversos petfiles, practicamente, sin verificacién. En la cotidianidad,
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fraude, engafio, timo, y estafa son utilizado indistintamente en el argot popular, sin embargo, tienen
diferencias cuando se tipifican como conductas desviadas. Son delitos contra la propiedad, si se manifiestan
de manera simple, sin combinarse con otros delitos.

Los estudios sobre la estafa de los siglos XIX y XX arrojaron significativos avances sobre la comprension
de esta actividad delictiva, que pasé de ser fisica y emocional a la planificacién racional y el calculo de
resultados econémicos (Farto, 2021; Hernandez, 2022), resaltando la importancia de las condiciones
subjetivas en las decisiones sobre estos actos. Por lo tanto, resulta importante el reconocimiento de
motivaciones econémicas y patrimoniales en este tipo de delito (Parejo-Pizarro, 2017).

En el presente articulo se persigue aportar elementos tedricos que contribuyan a la respuesta de las
preguntas siguientes: ¢Qué caractetisticas psicoldgicas y comportamentales presentan los estafadores y sus
victimas implicados en el delito de estafa, teniendo en cuenta las actuales condiciones de desarrollo
tecnologico y social? Para ello, resulta necesario reconocer la importancia de la psicologfa forense, la
criminologfa y la victimologia en la explicacién de la conducta de los estafadores y sus victimas.

Por tanto, el objetivo de este articulo es sintetizar la literatura cientifica sobre la estafa como un
comportamiento fraudulento, estableciendo regularidades psicolégicas y comportamentales de los
estafadores y sus victimas, desde una postura epistemoldgica centrada en la psicologia forense.

Il. METODOLOGIA

Se coincide con Aguilera (2014) al considerar que “Las revisiones sistematicas son una forma de
investigacion que recopila y proporciona un resumen sobre un tema especifico (orientado a responder a
una pregunta de investigacion); se deben realizar de acuerdo a un disefio preestablecido” (p. 359). Al ser
una revision de la literatura cientifica sobre un problema o tema de interés, la investigacién es de tipo
secundaria, ya que los datos se recogen de fuentes primarias, como los articulos cientificos (Hernandez et
al., 2014). Para realizar una revisién sistematica se siguen las siguientes fases: (1) formular problema,
objetivo o pregunta de investigacién, (2) localizar y seleccionar los estudios necesarios de acuerdo a lo
formulado en la etapa uno, (3) evaluar la calidad de los estudios, (4) extraer los datos, (5) analizar y presentar
los resultados y por dltimo (6) interpretar los resultados (Berra, 2020).

“Existen dos tipos de revisiones sistematicas (cualitativas o cuantitativas/metaandlisis). Las revisiones
cualitativas presentan la evidencia en forma "descriptiva” y sin andlisis estadistico, también conocidas como
revisiones sistematicas (revisiones sistematicas sin metaanalisis)” (Aguilera, 2014, p. 359). Booth et al. (2016)
y Grant y Booth (2009) afirman que en las ciencias sociales las revisiones sistematicas cualitativas son de
gran utilidad, frente al aumento creciente de la cantidad de datos e informacién. Estos propios autores
establecen que este tipo de revisiones sistematicas debe adoptar el marco analitico SALSA (Bisqueda,
Evaluacién, Sintesis y Analisis, por sus siglas en inglés) como estrategia de investigacion. SALSA es el
acrénimo de Search, Appraisal., Synthesis y Analysis (Codina, 2018; Codina y Lopesoza, 2022).

Se hace referencia a buscar en bases de datos de reconocido prestigio, defiendo claramente criterios de
inclusién y exclusién, empleando criterios pragmaticos (fecha, idioma, tipologfa, etc.) y de calidad
(metodologia empleada y validez de los trabajos); valoracion de los trabajos y excluir algunos de ellos;
extraccién de los aportes de cada trabajo; valoracién global de los resultados encontrados (Berra, 2020).
Para cumplir con el objetivo propuesto el marco analitico SALSA brinda mayores posibilidades de obtener
un estudio con alto rigor cientifico y posibilidades de divulgacién (Codina, 2018).

Los principales métodos cientificos empleados son el anélisis y la sintesis. El andlisis permite establecer
criterios que permitan analizar la totalidad de los articulos seleccionados, garantizando el mismo tratamiento
a todos los articulos (Onwuegbuzie & Frels, 2016). En el caso de la sintesis posibilita la identificacién de
patrones y tendencias, promover y apoyar recomendaciones, incluso generar explicaciones que den soporte
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a teotfas o hipotesis que pueden generar a su vez, nuevas investigaciones (Sandelowski & Barroso, 2007).
La Tabla 1 muestra los componentes metodolégicos de la investigacion.

Tabla 1. Presentacién metodoldgica de la investigacion.

Componente metodologico Fundamentacién

Revision sistematica cualitativa Cuenta con método prefigurado de amplio
reconocimiento cientifico que permite analizar el

estado del arte sobre una tematica de interés.

Tebrico y documental Utiliza predominantemente informacién obtenida de

libro, revista y otros documentos.

Marco analitico SALSA (Busqueda, Estrategia de investigacion para las revisiones

Evaluacién, Sintesis y Analisis) sistematicas cualitativa en ciencias sociales que
privilegia la busqueda y seleccién de los materiales, asi
como el analisis y la sintesis de la informacién

obtenida.

Métodos analisis y sintesis Se emplea para realizar el analisis de la informacién y

construir el nuevo conocimiento a partir de la sintesis.

Estrategia de Busqueda

La bisqueda de la informacién fue realizada entre julio-septiembre de 2022 en las siguientes bases de datos:
SCOPUS, Web of Science (WOS), Scientific Electronic Library Online (Scielo), asi como repositorios
universitarios. La estrategia de busqueda utilizada, restringida a los campos de busqueda de titulo, resumen
y palabras clave (en dependencia de la base de datos), fue: estafa AND (psicologia forense OR psicologia
criminolégica OR psicologia victimolégica). Con la finalidad de obtener la mayor calidad y actualizacién en
los estudios, se limité la busqueda por afio (2017 hasta 2022).

Criterios de inclusién / exclusién

Los estudios se seleccionaran segun la relevancia y pertinencia que aporten sobre la tematica de las estafas
desde una perspectiva interdisciplinaria. Esta seleccion evita la presencia de sesgo de la investigacion, como
pueden ser los sesgos de la seleccion, sesgo de la publicacion, el sesgo de la publicacion en inglés, el sesgo
de la publicacién multiple, a partir del empleo de la heterogeneidad como criterio de diversidad en el empleo
del conocimiento. El procedimiento empleado propone realizar la bisqueda de la informacién desde la
delimitacién de los criterios de la consulta y la discriminacién de fuentes (Saul, et al., 2012). La Tabla 2
muestra el procedimiento utilizado para la seleccion de materiales bibliograficos.

Tabla 2. Procedimiento de seleccién de materiales bibliograficos.

Caracteristica Criterio Inclusion Exclusion
Tipo de publicacion Articulos indexados en bases de datos X
Libros X
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El procedimiento de seleccién de articulos se muestra en la Figura 1.

Figura 1. Procedimiento de seleccion de materiales bibliograficos
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Para el proceso de extraccion de los datos se empleara la técnica de fichaje. El fichaje bibliografico permite

organizar la informacién que se pueda captar sobre un tema determinado. Mediante el empleo de fichas se
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retiene toda la informacién relevante acerca del objeto de estudio, la estafa en este caso, para empleatla en
los analisis posteriores; permite ganar tiempo al almacenar adecuadamente la informacion; es de facil
almacenamiento. Como forma de desarrollar la investigacion se aplicard el método por indices (Hernandez,
et al., 2014).

Criterios de calidad metodologica

La evaluacién de la calidad del conjunto de evidencia garantiza que las fuentes de informaciéon empleadas
sean confiables y sus autores muestren resultados de primer nivel. Para la evaluacién de la calidad se ha
diseflado una lista de chequeo para revisar el cumplimiento de los pasos establecidos en la metodologia
(Hernandez, et al., 2014).

I11. RESULTADOS

A partir de la bisqueda inicial se encontraron 255 en las siguientes bases de datos: SCOPUS: 88, Web of
Science: 62, Scielo: 105. Al ser descargado a través de distintas bases de datos existian varios duplicados
(174 articulos), quedando 81 articulos. A este total se le aplicaron la revisidén a través de los criterios de
inclusiéon / exclusidn, reduciéndose la cantidad de articulos a 32. L.a Tabla 3 resume los articulos tomados
en consideracion en esta revision sistematica cualitativa, asi como el tamafio de la muestra y la metodologia
empleada en los estudios de campo.

Tabla 3. Articulos revisados para el estudio.

Autores

Ao

Muestra

Metodologia

1 Maniar et al.

2022

Estudio de casos 12
llamadas fraudolentas

Analisis de contenido

2 Klapatch, et al. 2022 215 estafas de marketing  Analisis de conclomerado
masivo

3 Tzani-Pepelasi et al. 2022 Videos de #ro/ls de Encuestas Servicios Internos
internet

4 Whitty 2020 45 victimas de estafa Cuestionarios

5 Kemp y Moneva 2020  1.177 participantes dela  Encuesta de Seguridad Puablica de
poblacion general Catalufia

6 Parejo-Pizarro 2017 14 victimas de estafa Entrevista semiestructurada en

piramidal

profundidad

7 Rathod etal. 2022 65 victimas de Cuestionario de salud publica
ciberdelitos sexuales
8  Jones etal. 2019 224 participantes de Tareas cognitivas

poblacién general

9  Mueller et al. 2020 281 participantes victimas Encuesta nacional financiera
de estafa
10 Wood et al 2018  1.211 participantes de Experimentos por llamadas

11 Tzani-Pepelasi et al
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2020

poblacién general

30 videos de youtube

telefénicas

Analisis de contenido
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12 Golladay, &
Holtfreter

13 Levi

14 van de Weijer et al

15 Chen et al.

16 De Liema et al.

17 Cross

18  Whittaker, & Button

19 Lazarus et al.

20  Whittaker et al

21 Kemp etal.

22 Hawdon et al.

23 Ashby

24 Caneppelle & Aebi

25 Payne

26 Reep-van den Bergh,
& Junger

27 Hanoch & Wood

28 Laroche et al.

29 Ebner et al.
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2017

2017

2019

2017

2020

2018

2020

2022

2022

2021

2020

2020

2019

2020

2018

2021

2019
2018

1.560 participantes de
poblacién general

8.975 participantes de
poblacién general

97.186 participantes
victimas de estafa

11.534 participantes de
poblacién general

1.220 participantes de
poblacién general

80 victimas de fraude en
linea
18.000 sitios web falsos

de venta de mascotas

325 participantes de
poblacién general

3.478 participantes de
poblacién general

57.000 participantes de
poblacién general de
series temporales de
datos

1.400 participantes de
poblacién general

9.450 participantes de
poblacién general

238 victimas de delitos y
ciberdelitos

122 victimas de
ciberdelitos

673 participantes de
poblacién general

1.500 participantes de
poblacién general

Analisis de un caso

157 participantes de la
poblacién general

Behavior & Law Journal
Afo 2023
Volumen 9. Nimero 1.

Encuesta Nacional de Victimizacién
por Delitos

Encuestas domiciliarias en
Australia, Canada, Alemania, Hong
Kong, los Paises Bajos, Suecia, el
Reino Unido y los EE. UU.

Encuesta de poblacién transversal
holandesa

Encuesta nacional

Encuesta de estudio de Salud y
Jubilacion

Entrevistas

Analisis de contenido

Encuesta a la poblacion de Reino
Unido

Encuestas realizadas por
SCamAdviser

Encuesta Action Fraud en el Reino
Unido

Cuestionarios en linea

Datos de delincuencia de 16
ciudades de EE.UU.

Datos de estadisticas policiales y
encuestas de victimizacion

Encuestas sobre salud emocional
Encuestas y cuesionarios
Cuesionarios a victimas en Estados
Unidos

Analisis de caso publico de estafa

Analisis de encuesta online
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30 Moreno-Fernandez et 2017 40 estudiantes Experimentos conductuales
al. universitarios
31  Whitty 2019 261 victimas de estafas Encuestas online
32 Riederer, & Golding 2020 74 personas de la Encuestas online

poblacién general

En cuanto a las fechas de publicacion de los articulos, en 2020 se publicaron el 34,37% de estos; mientras
que en 2022 se publicaron el 18,75%. En los afios 2017 y 2019 se publicaron de manera similar 5 articulos,
lo cual representa el 15,62% del total de articulos; mientras que en los afios 2018 y 2021 se publicaron el
9,37% y 6,25% respectivamente. Sobre el idioma del manuscrito solo un articulo fue publicado en espafiol
(Parejo-Pizarro, 2017), por lo tanto, el 96,87% de los articulos fueron publicados en idioma inglés. Referente
a las zonas geograficas dénde se desarrollaron las investigaciones, predomina Europa (46,87%), Estados
Unidos (34,37%), Asia (12,50%) y Australia (12,50%). Es menester sefialar que dos estudios se realizaron
comparaciones entre las caracteristicas de las victimas en varios continentes (Levi, 2017; Reep-van den
Bergh, & Junger, 2018). América Latina y Africa no constan como zonas geogréficas en las que se hayan
realizado este tipo de estudios.

Los 32 articulos emplean una amplia variedad de criterios para la seleccién de la muestra. La mayoria son
realizadas con victimas, lo cual genera una asimetria en cuanto a la informacién sobre victimas y estafadores.
Solo las investigaciones de Tzani-Pepelasi et al (2020) y Tzani-Pepelasi et al. (2022) abordan la investigacién
de las caracteristicas de los estafadores. Estos datos revelan que el 93,75% de los estudios se realizaron con
victimas, demostrando la mayor accesibilidad a estos sujetos. Otra caracteristica de la muestra es que la
totalidad de las investigaciones se realizaron con personas adultas, ya que son las que presentan capacidad
econémica.

En los estudios se aprecié variedad en el tamafio de las muestras, por lo que no existe homogeneidad en
cuanto a este aspecto. Por ejemplo, Kemp y Moneva (2020) investigd a 1.177 sujetos, mientras que Parejo-
Pizarro (2017) aplicé su pesquisa en 14 victimas; por otra parte, van de Weijer et al. (2019) analizaron las
respuestas de 97.186 victimas. Un caso relevante es la investigacion de Tzani-Pepelasi et al. (2022) quienes
investigaron 30 videos de youtube, Whittaker, & Button (2000) investigaron 18.000 sitios web de ventas
fraudolentas de mascotas.

También existe diversidad en la seleccion de las muestras, por una parte, algunos estudios investigan con
sujetos de la poblacién general, como son los casos de Chen et al (2017), De Liema et al (2020), Mueller et
al (2020) y Whittaker et al (2022). En otras investigaciones participaron usuarios de internet (Klapatch, et
al (2022); van de Weijer et al (2019)); mientras otras investigaciones analizan directamente a las victimas
(Mueller et al (2020), Parejo-Pizarro (2017), Rathod et al (2022)).

Un elemento caracteristico en los estudios analizados es la variedad metodologica empleada para la
obtencién y analisis de los datos. Predomina la aplicacion de encuestas online y el acceso a encuestas de los
sistemas de estadisticas de los paises en los que se realizé la investigacion, como son los casos de Kemp y
Moneva (2020), Klapatch, et al (2022), Maniar et al (2022), Mueller et al (2020), Rathod et al (2022), Whitty
(2019, 2020), entre otros. Otros estudios emplearon experimentacién como son los casos de Jones et al
(2019), Moreno-Fernandez et al (2017), y Wood et al (2018). También hubo un estudio de caso (Laroche et
al, 2019); asf como entrevista semiestructurada en profundidad en el estudio de Parejo-Pizarro (2017) y
Cross (2018).

Otra caracteristica de los estudios empiricos sobre la estafa es que en las conclusiones son ambiguos y no
pueden establecer certezas en cuanto a indicadores o factores de vulnerabilidad y riesgo de las victimas,
tampoco en cuanto a los componentes o caracteristicas crimindgenas, si bien es cierto que se comparten
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muchos criterios generales presentes en cualquier delito sobre los agresores y sus victimas (Hawdon et al.,
2020; Kemp et al., 2021; Payne, 2020).

Los elementos mas significativos que se hallaron fueron que la tematica mds abordada, de alguna general
enlos 32 articulos seleccionados, es la vulnerabilidad y susceptibilidad de las victimas, asi como la influencia
de la edad en el perfil victimologico (9 articulos abordaban esta tematica). La investigacion relacionada con
el enfoque de género fue realizada por Lazarus et al., (2022); mientras que Klapatch et al. (2022), Maniar et
al. (2022) y Wood et al. (2018), centraron sus estudios en la estafa telefénica. Los aportes fundamentales en
las estafas en el pago de servicios publicos fueron propuestas por Laroche et al. (2019); asi como Tzani et
al. (2022) se centraron en la interpretacion ética de las estafas de empresas privadas.

Las estafas cibernéticas (no telefonicas) se analizaron en las investigaciones de Chen et al. (2017), Golladay,
& Holtfreter (2017), Kemp y Moneva (2020), Levi (2017), Reep-van den Bergh, & Junger (2018), van de
Weijer et al. (2019), Whittaker et al. (2022), Whitty (2020); mientras que las estafas en casinos aparecen
representadas en el estudio de Hernandez (2022). La pesquisa de Whittaker, & Button (2020) estuvo
enfocada a las estafas en la compra de mascotas.

Como parte de las caracteristicas psicologicas y comportamentales encontradas en las victimas, Whitty
(2019, 2020) reconoce que los individuos mas impulsivos y neurdticos tienen mayores probabilidades de
convertirse en victimas de estafa. En cuanto al género, reconocen los hombres tienen mayores
probabilidades de convertirse en victima, mientras que el nivel de educacién no es un elemento predictor
para el riesgo de las victimas de estafa. Esta propuesta coincide con lo planteado por Rathod et al (2022) y
Lazarus et al (2022).

Con el aumento de la edad, se encontré una mayor probabilidad de ser victima de estafas de inversiones
(Golladay, & Holtfreter, 2017; van de Weijer et al, 2022; Whitty, 2020); as{ como puntajes mas altos en el
locus de control entre las victimas de estafas de inversiéon que en las estafas en linea. En el caso de las
victimas de estafas en consumidores se encontré prevalencia entre las mujeres y con bajo nivel educacional.

(Whitty, 2020)

En contraposicion, Kemp y Moneva (2020) encontraron que las personas jévenes son victimas de estafa
mas que los adultos mayores. Se coincide con el nivel alto de educacion (Chen et al, 2017; De Liema et al,
2020). Consideran que el impacto y molestias psicolégicas (ansiedad, depresion, estrés) son mayores en los
delitos offline que en los online, aunque la pérdida econémica sea la misma (Caneppelle & Aebi, 2019).

Jones et al (2019) analizaron el papel de la presion de tiempo frente a las estafas electrénicas, encontrando
que los predictores como la baja reflexion cognitiva y la bisqueda de nuevas sensaciones son significativos
dentro de la estafa online. Se establecié una correlacién altamente significativa entre la rapidez de la
respuesta y el riesgo de ser victima de estafa online

Por su parte, Mueller et al (2020) reconocen la existencia de resultados inconsistentes en cuanto a la relacion
entre la edad y la vulnerabilidad frente a las estafas. En su investigacién, el estrato de la muestra conformado
por jovenes fue mas susceptible a ser estafado; mientras que el grupo conformado por adultos mayores
fueron victimas de estafas mas riesgosas; siendo estos ultimos eran mas sensibles al riesgo, pero menos
susceptibles a la persuasion y tenfan una comprensién emocional superior a la media.

Wood et al (2018) relacionaron inversamente la intencién de respuesta y la percepcion del riesgo y
positivamente con la percepcién de beneficios. Asocian el riesgo de ser estafado a bajos niveles de educacién
y baja percepcion del riesgo.

V. DISCUSION

El estudio de este tipo de delito ha adquirido especial importancia para el desarrollo de la sociedad ordenada
juridicamente. En este contexto el conocimiento cientifico juega un papel decisivo, al “descubrir las
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particularidades que rodean la etiologia del delito con relacién al agresor y a la victima, son un importante
elemento para el estudio interdisciplinar del fenémeno global de la seguridad ciudadana” (Arce et al, 2005,
p- 163). La estafa forma parte de los delitos de naturaleza patrimonial, aunque puede llegar a constituir algun
tipo de delincuencia econémica y la criminalidad organizada. Por lo tanto, son una tipologia particular de
delitos que requieren un petjuicio patrimonial, aunque necesariamente no demandan de una amplia
organizacion de individuos para su comision (Galvan, 2020).

La prevalencia de las victimas del delito de estafa se encuentra entre el 1 y 3 % de la poblacién general
(Ashby, 2020; Reep-van den Bergh, & Junger, 2018), aunque actualmente existe un predominio de las
estafas en linea frente a las estafas cara a cara (Klapatch, et al, 2022; Maniar et al, 2022; Tzani-Pepelasi et al,
2022). Esta situacion se encuentra fuertemente condicionada por el auge del comercio en linea, potenciado
a partir de las medidas de confinamiento aplicada por los gobiernos durante la pandemia de COVID-19. El
aumento de las estafas en linea fue discutido en varios articulos (Ashby, 2020; Caneppele & Aebi ,2019).
Incluso, una propuesta reciente es que las grandes ciudades han registrado menor cantidad de estafas cara
a cara y se han incrementado los delitos en linea. Sin embargo, con la flexibilizacion de las medidas de
confinamiento de los afios 2020 y 2021 se aprecia que han vuelto los indices de delincuencia a niveles
similares a afios anteriores a la pandemia y se han manifestado nuevas formas de ciberdelitos (Lazarus et al,
2022).

La estafa ha sido analizada por el nivel de afectacién patrimonial que genera, siendo las mas estudiadas las
que perturban al Estado, al sistema financiero o a grupos significativos de personas. Dentro de los casos
mas conocidos de estafa, de tipo piramidal, se encuentran los de Carlo Ponzi (Zuckoff, 2005), Bernard
Madoff (Weitmann, 2009), TelexFree y Afinsa y Férum Filatélico (Parejo-Pizarro, 2017). Sin embargo, los
resultados apuntan al aumento significativo de las modalidades de estafas en linea o utilizando las
tecnologias informaticas.

Las estafas generan beneficios superiores a los de actividades legales en el sistema econémico (productivo,
comercial, bancario, etc.), creando una falsa garantfa de rentabilidad y liquidez de la actividad o negocio
economico. Las personas victimas de estafa puedes ser consumidores o inversores, por lo general (Mueller
et al, 2020). Se emplean instrumentos econémicos como facturas, contratos, convenios, etc., lo que genera
mayor credibilidad (Caneppelle & Aebi, 2019). Tiene que darse una relacién de causalidad entre la situacion
creada y la disminucién del patrimonio.

La estafa se pone en funcionamiento cuando el estafador de caricter activo, disefia o prepara —
intencionalmente - una estrategia (situacion, estructura o producto, etc.) para que el victimario, de caracter
pasivo, la encuentre lo suficientemente atractiva, beneficiosa y segura la propuesta para asumir el riesgo de
entregar parte de sus recursos econémicos (patrimonio) (Tzani-Pepelasi et al, 2020, 2022). En el caso de la
modalidad de estafas en linea su crecimiento se debe, principalmente, a la trasnacionalidad, el anonimato y
las insuficientes politicas efectivas en materia de proteccion tecnoldgica para iniciar una carrera delictiva
(Button y Cross, 2017; Rathod et al, 2022; Yar y Steinmetz, 2019) como principales condicionantes. Sin
embargo, en el aspecto de las caracteristicas psicoldgicas y comportamentales de los estafadores, las
investigaciones analizadas no muestran suficientes hallazgos que permitan identificar a los perpetradores.
Este es un vacio en la investigacién empirica de este tipo de delito por la escasez de informacion al respecto
y el dificil acceso a estos sujetos. Por lo tanto, desde la perspectiva de la psicologia forense los resultados
no son concluyentes en cuanto a las caracteristicas de los delincuentes en la estafa.

La teoria de los cinco grandes factores de la personalidad aplicada a la explicacioén de las caracteristicas
psicoldgicas en las victimas (van de Weijer, & Leukfeldt, 2017) permitié identificar rasgos que generan
propensioén a ser victimas de estafa: los sujetos con puntajes mas elevados en estabilidad emocional tienen
menor probabilidad de convertirse en victima; en los demads aspectos del modelo (extraversion, amabilidad,
escrupulosidad, y apertura a la experiencia) no se encontraron resultados significativos (Klapatch, et al,
2022; Maniar et al, 2022; Whitty, 2020).
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Otro enfoque teérico muy empleado en la explicaciéon de este tipo de delito es la teoria de la actividad
rutinaria (Tzani-Pepelasi et al, 2020, 2022). Sin embargo, los resultados de las investigaciones que emplean
estos presupuestos tedricos no establecen un predominio de las caracteristicas personolégicas o de la
actividad del sujeto, por las distintas carencias metodolégicas que presentan los estudios, como son las
caracteristicas de la muestra y las técnicas empleadas.

Se constata la existencia de victimas que en determinados delitos pueden ser victimas propiciatorias y
continuadas (Burnes et al., 2017; Shao et al., 2019). No existe suficiente evidencia empirica para afirmar si
el delito de estafa es mas frecuente en entornos urbanos o rurales o si depende del género de la victima
(Lazarus et al., 2022); por lo tanto, se puede considerar que no existe suficiente informacion al respecto.
Las pérdidas econémicas son la mayor preocupacion de las victimas, lo cual genera impacto psicolégico y
secuelas emocionales, llegando hasta el estrés, la ira, vergiienza, malestar e incluso llegando hasta el suicidio

(Linde & Aebi, 2021).
En un estudio comparativo realizado con victimas de fraude se pudo establecer que:

Los resultados muestran que las personas mayores tienen mas probabilidad de sufrir una victimizacién
por fraude telefénico o en persona que online, siendo las personas de 41 a 64 afios mas proclives a sufrir
un fraude telefénico, mientras que un mayor nivel educativo de los participantes reduce sus
probabilidades de sufrir un fraude telefénico y en persona frente a la modalidad online. (Kemp y
Moneva, 2020, p. 433)

Se coincide con Kemp y Moneva (2020) en el estudio de la victimizacién por estafa, las investigaciones son
poco consistentes y tresulta dificil establecer un perfil de la victima. En investigaciones publicadas
previamente a esta revision sistematica se ha constado que las personas jovenes son las de mayor
probabilidad de ser victimas de un delito de estafa (Schoepfer y Piquero, 2009; Van Wyk y Mason, 2001).
En investigaciones Titus et al. (1995) encontraron que son los jovenes quienes tienen las mayores pérdidas
econdmicas en las estafas; mientras que Van Wyk y Mason (2001) explicaron este hallazgo por la
socializacién y la baja percepcion de los riesgos.

Los principales componentes psicolégicos que hacen vulnerables a las victimas en los estudios revisados
son: la impulsividad, el neuroticismo, bajo locus de control, baja reflexion cognitiva, la bisqueda de nuevas
sensaciones y la falta de habilidades para el manejo de la presién del tiempo (Caneppelle & Aebi, 2019;
Chen et al, 2017; De Liema et al, 2020; Jones et al, 2019; Mueller et al, 2020; Wood et al, 2018). Los
resultados de estas investigaciones no son concluyentes debido a la metodologia utilizada en los estudios,
sin embargo, posibilitan una orientacién para futuras investigaciones.

Al contrastar estos resultados anteriores con los obtenidos en la revisiéon sistematica se encuentran
similitudes (Whittaker, & Button, 2020; Mueller et al., 2020; Whittaker et al., 2022). Sin embargo, como
resaltan Kemp y Moneva (2020) la mayorfa de las investigaciones no son concluyentes en cuanto a otras
variables socioeconémicas y demograficas como el sexo, el nivel escolar, etnia, situacién laboral o nivel de
ingreso (Deliema et al., 2020). De manera similar, las estafas online “tampoco muestran resultados
concluyentes” (Kemp y Moneva, 2020, p. 428). Es muy dificil encontrar consenso o poder establecer una
armonizacién de criterios para definir un perfil victimoldgico en los delitos de estafa (Hanoch, & Wood,
2021).

Por otra parte, las consecuencias psicologicas de las victimas de estafa no han sido estudiadas con suficiente
sistematicidad. El monto de la pérdida econémica de la victima de un delito de estafa va a marcar el malestar
psicologico y el tipo e intensidad de la lesiéon psiquica y la secuela emocional, sin embargo, las cuantias para
manifestar dicho dafio no se encuentran establecidas (Golladay, & Holtfreter, 2017). En algunos casos, han
llegado hasta el suicidio (Jones et al., 2019). Desde la perspectiva general provoca una afectacion social en
cuanto a la interaccién y asumir haber sido victima de estafa. El perfil psicolégico de las victimas es muy
heterogéneo, como se refleja en la bibliografia analizada.
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Las principales preocupaciones de las victimas de estafa son las pérdidas econémicas, lo cual caracteriza a
este tipo de delito y lo diferencia de otros tipos de fraude (Button et al, 2014). Las victimas pueden presentar
secuelas emocionales, impacto psicologico y otras consecuencias que pueden llevarlos, incluso, hasta el
suicidio. También ha sido estudiado el efecto de la estafa sobre las personas jubiladas (Deevy et al., 2012),
encontrandose evidencia de pérdida de estabilidad e independencia econdmica, ira, vergiienza y estrés
(Nortis et al., 2019).

Los avances tecnolégicos son utilizados en beneficio de la humanidad, pero también se convierten en
elementos llamativos para personas inescrupulosas que los emplean en beneficio propio. La comunicacién
en el ciberespacio hace que las personas puedan acceder a gran cantidad de informacién de manera
instantanea. Las interacciones humanas se han desplazado del contexto fisico al de las redes sociales. En
este contexto la capacidad de los sujetos de realizar juicios propios sobre sus decisiones adquiere un valor
trascendental. La diversidad de criterios y opiniones que se consume diariamente hacen que los juicios de
las personas estén influenciados por éstos cada dia mas, recurriendo a la busqueda significativa del criterio

propio.

En el estudio del delito de estafa, es posible identificar componentes de la psicologia criminoldgica, la
psicologia victimoldgica y la psicologia del engafio. La interdisciplinariedad es un elemento distintivo para
la investigacion de este tipo de conducta delictiva y sus consecuencias.

Las principales limitaciones que presenta este estudio se encuentran relacionadas con la calidad de los
hallazgos y resultados de las investigaciones seleccionadas. A pesar de encontrarse relacionada con el
problema y contar con los términos de busqueda, estas investigaciones presentan limitaciones
metodolégicas que influyen en el alcance de las conclusiones de este estudio.

V. CONCLUSIONES

Los delitos de estafa han aumentado su incidencia en la sociedad en general, debido al incremento del uso
de las tecnologias informaticas, el auge del comercio y las transacciones electrénicas, la situacion econémica
y social ocasionada por la actual coyuntura sanitaria y la poca capacidad de los agentes econémicos de
cuestionarse y analizar la informacién. El estudio de la estafa ha ocupado a investigadores desde diversas
perspectivas académicas dentro de las ciencias forenses y sociales.

Nuevas modalidades de estafas se ponen de manifiesto en el comercio electronico, el pago de servicios
publicos, la compra de mascotas, etc. La revision sistematica realizada ha permitido identificar un conjunto
de informacion, que, si bien no es concluyente, si hace referencia al aumento de las victimas de estafa entre
los adultos mayores, mientras que los jévenes estin expuestos con mayor frecuencia por el mayor acceso a
redes sociales. Con independencia del monto de la afectacion econémica en las victimas se encuentran
caracteristicas como estrés, ira, vergiienza, malestar; en algunos casos se presenta conductas autolesivas.

Dentro de las caracteristicas que propician que las personas se conviertan en victimas de estafadores se
encuentran la impulsividad, el neuroticismo, bajo locus de control, baja reflexién cognitiva, la busqueda de
nuevas sensaciones y la falta de habilidades para el manejo de la presién del tiempo. Estos elementos deben
ser retomados en futuras investigaciones. Hs necesario que se establezca la relacion entre ellos, asi como
permita una mejor comprensién de las caracteristicas psicolégicas de las victimas del delito de estafa.

En cuanto a los sujetos estafadores no ha sido posible establecer elementos que contribuyan a la
caracterizacion personologica, que no estén relacionados con el uso del anonimato, la creacion de perfiles
¢ identidades falsos. No existen resultados en las investigaciones analizadas que permitan concluir sobre
datos sociodemograficos, psicolégicos o comportamentales.
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